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 الافتتاحية

      
ديسمبر من  أكتوبر/ بداية إصدارىا فيتتواصل صدور أعداد المجمة بانتظام منذ  في عاميا الثالث     

تضم أبحاثاً ورؤى عممية متعددة لأساتذة ومتخصصين متتابعة أعداد  سبعة منيا ليصدر – 3102العام 
 وباحثين من مختمف دول العالم.

من المجمة وىو "  الثامند دالع" والآن نقدم لمباحثين فى الدراسات الإعلامية والميتمين بيذا المجال     
رسائل عممية نُوقشت لوممخصات يتضمن بحوثاً ورؤى عممية للأساتذة والأساتذة المساعدين والمدرسين 

 .في أقسام وكميات الإعلام بالجامعات العربية المختمفة
  
المجمة ىي أول دورية عممية محكمة في بحوث العلاقات العامة بالوطن العربي والشرق الأوسط.      

نتاجيم لممجتمع العممي بكافة مستوياتو الفرصة لمنشر عمى نطاق العالم إوجد الأساتذة الراغبون فى تقديم 
العربي وبعض الدول الأجنبية التي تصل إلييا المجمة من خلال مندوبييا في ىذه الدول، وأيضًا من 

 خلال موقعيا الإلكتروني.
المجنة العممية )تخصص الإعلام( لترقية أعضاء ىيئة التدريس إلى أساتذة وأساتذة  وباعتراف    

سام مساعدين بالمجمة بعد أن اطمعت عمى العدد الأول وتم تقييميا بنفس درجة المجلات العممية لأق
مجمة بحوث العلاقات العامة الشرق الأوسط الفرصة لمنشر أتاحت الإعلام فى الجامعات المصرية؛ 

ولبحوث أعضاء ىيئة التدريس  –لنشر بحوث طمبة وطالبات مرحمة الدكتوراه ممي بيا كنافذة جديدة الع
 الراغبين فى التقدم لمترقي لدرجتي أستاذ مساعد وأستاذ. 

 

من  ياس خضير البياتيأ.د/ مشاركة لأحد كبار أساتذة الإعلام بالعالم العربي ففي البداية نجد        
وسائل التواصل الاجتماعي في تشكيل الوعي الاجتماعي في مواجية الشغب دور  "عن: (العراق)

 ."والجريمة الرياضية من وجية نظر الشباب الجامعي
كما يتضمن العدد بحوثاً مقدمة لمنشر العممى بيدف تكوين رصيد لمباحثين من أعضاء ىيئة       

قدم دراسة بعنوان:  والذي( تونس) من المثنانيرضا محمود د.  منيم: لدرجة أستاذ التدريس لمتقدم لمترقية
من  زهير عبد اللطيف عابد عابدد. وقدم "،  استراتيجيّة الاتّصال واستراتيجيّة المؤسّسة: أيّ رابط؟ بين" 
أثر الدعاية الصييونية عمى  الرأي العام الفمسطيني خلال العدوان موضوع: "  ( دراسة حولفلسطين)

 وصفية ".دراسة  -عمى غزة  3102

أنماط تعرض  بدراسة في موضوع: " ( شاركمصرمن ) إبراهيم حسن المرسي محمدد. أما      
شارك و  "، الجميور السيناوي لشبكات التواصل الاجتماعي وعلاقتو بتشكيل الرأي نحو الأحداث الجارية

ظاىرة الإعلام الجديد وتأثيرىا عمى الأمن  بدراسة حول: "( مصرمن ) حمدي بشير محمد عليد. 



( فقدمت ورقة عممية حول: " مبادرات السودانمن )د. مها مصطفى عمر عبد العزيز القومي"، أما 
 ".( نموذجاً  حق المؤلف)حماية حقوق الممكية الفكرية في البيئة الإلكترونية 

متمقي إلى منتج  من :صحافة المواطن"  ورقة عممية بعنوان: محمد أمين عبوبقدم ( الجزائرمن دولة )و 
 . "المضامين الإعلامية

نشر ممخص ( لالعراق) دولة من حردان هادي صايل الباحث وللاستفادة من الرسائل العممية تقدم      
دور المواقع الإسلامية الافتراضية في تشكيل اتجاىات الشباب الجامعي  " بعنوان: لمدكتوراه دراستو

 .دراسة تحميمية ميدانية " -العراقي نحو القضايا الدينية المعاصرة 

 

وىكذا فإن المجمة ترحب بالنشر فييا لمختمف الأجيال العممية من جميع الدول جيل الأساتذة      
وبحوثيم لا تخضع لمتحكيم طبقا لمقواعد المتبعة لمنشر العممى فى المجلات العممية. أما البحوث المنشورة 

المسجمين لدرجة الدكتوراه لأعضاء ىيئة التدريس الراغبين فى التقدم لمترقية لمدرجة الأعمى والطلاب 
 فتخضع جميعيا لمتحكيم من قبل الأساتذة المتخصصين.

وجميع ىذه البحوث والأوراق العممية تعبر عن أصحابيا دون تدخل من ىيئة تحرير المجمة التى      
تحدد المحكمين وتقدم ملاحظاتيم إلى أصحاب البحوث الخاضعة لمتحكيم لمراجعة التعديلات العممية قبل 

 النشر.
 

ندعو الله أن يوفقنا لإثراء النشر العممى فى تخصص العلاقات العامة بشكل خاص والدراسات      
 الإعلامية بشكل عام.
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()*حمدي بشير محمد علي/ د
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 جامعة القاهرة -كلٌة الاقتصاد والعلوم السٌاسٌة  –باحث فً الشئون السٌاسٌة العربٌة 





 ظاهرة الإعلام الجدٌد وتاثٌرها على الأمن القومً:  د/ حمدي بشٌر محمد علً 831 

 

 ظاهسة الإعلام الجديد وتأثيسها علً الأهي القىهي
                                             

حمدي بشٌر محمد علًد/                                               
 

                                                                       
 القاهسةجاهعت 

 :مقدمة
 

تشهد المنطقة العربيةة يةا الت ةت الةراع  مةش انتشةور تتطةتر تتةوصل التتااةل احدتمةو   ت ةديوت 
  لةةت تعهةةد  مةة ، بشةة ل  حدتمو يةةة تاح تاةةودية تالتيوتةةيةاةةعدة الأ  غويةةة الوطةةترة  اةة   ويةةة ايةةيةةة أمن
 ةمت تاحتاةول لإتاصرعةو، تاتةت ل منوةذتعو تتةوصل ال ترتنية تاتتعت دلإ، إذ ازدادت معدحت الدريمة ا بل

طةةما ال ةةرب النوتةةية لترعيةةب ، دراميةةة تتدنيةةد الشةةبوب العربةةالإالدمةةوعيرا ال دي ةةة لتنويةةذ موططةةوتهت ا تا 
 المتطرية تأعداف الدهوت التا تقف واوهت.النوس تز ز ة الأم  تاحتتقرار تاتحً لتنويذ مآربهت 

تلهةةذا أاةةب ت ظةةوعرة اح ةةمت الدديةةد  م ةةط أنظةةور المرا ةةز الب  يةةة تالةةدتاصر ال  تميةةة تالمرا ةةز 
اح تاةودا تالتيوتة  احتتقرار احدتمةو ا ت  ا  ، تآ ورعو اتة العتامل الت  أ رت ي  تطترعولدر  الأمنية،
تهديةةةدات الأمنيةةةة التةةة  تم اهةةةو بولنتةةةبة لمتةةةتقرار الةةةتطن  تالقةةةتم ، تالتعةةةرف  اةةة  الت ةةةديوت تال ،تالأمنةةة 

 اوتراا المدول التطن  لادتلة.ت توواة إذا  ونت عذ  التتياة تتيح التتاال  بر ال دتد التطنية 
 ةةمت الدديةةد  اةة  الأمةة  القةةتم  لإدراتةةة تةة  ير ت نتلتديةةو ابتيةة  عةةذا الإطةةور تهةةتت عةةذ  الدراتةةة 

اة  لتعةرف  تا، ، تذلة  مة  منظةتر اتةتراتيدا أمنة تاح تاودية تاحدتمو ية تال قوييةتمدوحته التيوتية 
 مت الدديد بولنتبة للأدهزة الأمنيةة تدتاصةر اةنش القةرار، بهةدف احتةتوودة لإالورص تالآيوا الت  يتي هو ا

تةداواهو تعةو ت م  عذ  التقنيوت الدديدة ي  متادهة ت ديوتهو بنوء  ا  التعرف  ا  واوصاهو تأطةتار نم
  التعرف  ا  عذ  الظوعرة تآ ورعو بم ش  يتيح لا  تموت  يوية احتتوودة منهو لأالظتاعر الموتاوة،  مش 

 بنوء  ا  التشويص العاما التايت لهو.  ورعولآتتضش ال اتل الممصمة 
  وتةةبة لضةةمولمنالوةةرص ايضةةل ألب ةةث  ةة  الةةدتل  اةة  التهديةةدات ، ت ةةرص ا  عةةذ  ومتمةةش تنةة

عةةت الهةةودس الأتل تالأويةةر لاةةدتل تالشةةعتب، تعةةت الر يةةزة الأتوتةةية التةة  ح لةةذي يعتبةةر ا، الأمةة ت قيةةا 
تمة  عنةةو يقةد أاةةبح  ،ونعةةدات الأمة  يعنةة  انتشةور الوتضةة يم ة  احتةت نوء  نهةةو أت التقايةل مةة  شة نهو ، ي
اح ةمت لتةد يت  تذلة  لترشةيد دتر، تتطبيقيةوً   اميةوً  مطابةوً  ت ديد ت  ير اح مت الدديةد  اة  الأمة  القةتم 

الأم  التطن  ل ل دتلة بش ل يضم   موية ماول هو ي  الداول تالوورج ت يرا   الواتاةية ال قوييةة 
 .وهل
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 : مشكمة البحث -1
  لأهودس الأمن  لدي العديد م  الدتل، ت ير  ماية التطتر المتتمر ي  ت نتلتديو المعاتموت ال

،  اة  المدةوحت العتة رية تالأمنيةةمتتمر، توواةة  يداي  تز  ا  أم  الدتل  لدديدةعذ  التقنيوت ات  ير 
لأمنيةةة، تمةة   ةةت تتةةع  عةةذ  الدراتةةة  ازمةةوت لأادارة ا  دارة الاةةرا وت تال ةةرتب، ت ا  العتةة ري ت يةة  التوطةةيط 

 -إل  الإدوبة  ا  التتوؤحت التولية :
ل التتال احدتمو ا ي  موهتت الأم  مو مدي ت  ير تطتر ت نتلتديو المعاتموت تاتتودات تتوص - أ

 القتم ؟
عةةل يم ةةل اح ةةمت الدديةةد تهديةةداً لممةة  القةةتم  ؟ تمةةو عةة  أعةةت الآ ةةور التةةابية لتطةةتر اتةةتودت  - ب

 تتوصل التتال احدتمو    ا  الأم  القتم   ؟ 
 حتتراتيدية ؟ت الدديد ي  المدوحت الأمنية تا ملإ يف يم   احتتوودة م  ا - ت
 مو ع  احتتراتيدية الم ا  لاتادي لامووطر تالتهيدت الأمنية الت  يورضهو عذا التطتر ؟.  - ث
 م  القتم  ي   ار ت نتلتديو المعاتموت ؟لأتتقبل اممو عت  - ج

 أهمية البحث: - -2
  -ت م  أعمية الب ث ي :

 ةةز االمر  مةةو ي يةةر  مةة   ضةةويو معواةةرة ت ظةة  بوعتمةةوتبل ترتنةةا  متمةةو لإ ةةمت الإأعميةةة دراتةةة ا - أ
تتةةةوت  ةةةمت تالمؤ لإأ تةةةوت  اميةةةة يةةة   ايةةةوت ا لدومعةةةوت ا لةةةه أنشةةة ت ذا، الب  يةةةة تالأ وديميةةةة 

 .الأمنية تالشرطية تالعت رية
 ةةةةمت الدديةةةةد  يةةةة  إطةةةةور اعتمةةةةوت الأدهةةةةزة الأمنيةةةةة بمتادهةةةةة التاةةةةدي لادريمةةةةة لإأعميةةةةة دراتةةةةة ا - ب

 .احل ترتنية تتوودي  دت هو
ت الدديةةد  ت يويةةة احتةةتوودة ة يةة  العةةولت العربةة  بدراتةةة ظةةوعرة اح ةةمتزايةةد اعتمةةوت الأدهةةزة الأمنيةة - ت

، ي نش ت العديد م  الأدهةزة الشةرطية ية  العةولت العربة  بولوعةل اةو وت لهةو  اة  الويتةبت  منهو
، لاةةةرد  اةةة  الشةةةوصعوت تتاةة يح الموةةةوعيت الووطصةةةة لةةةدي الدمهةةةتر بهةةةدف وو ةةل مةةةش المةةةتاطني لات

 ت قيا احتتقرار التيوت .
  تزايد معدحت الدريمة الإل ترتنية لألأعمية دتر عذ  التتوصل الدديدة،  إدرا  دتاصر انش القرار - ث

 .منةآتتيير بيصة ي   وتدترعيوقد المتاطني  الإيمو  بتاطوت الدتلة 
 :منهج البحث -3

تطةةتر التعةةرف  اةة  تةة  ير  إلةة  التاةةو  ت الت اياةةاتتةةع  الدراتةةة مةة  وةةمل اتةةتودات المةةنه  
نيةةةة  لتطةةةتر اتةةةتودات  ةةةور تالتهديةةةدات الأملآيةةة  موهةةةتت الأمةةة  القةةةتم ، تأعةةةت ا ةةةمت الدديةةةد لإت نتلتديةةةو ا
، تالب ث ية  تضةش اتةتراتيدية م اة  لداواية ايمية تالإالدديد  ي  الارا وت الدتلية تا مت لإت نتلتديو ا

لةة   إمةة   ةةت تنقتةةت عةةذ  الدراتةةة تطةةتر، ت لاتاةةدي لهةةذ  الموةةوطر تالتهديةةدات الأمنيةةة التةة  يورضةةهو عةةذا ال
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، تال ةون  تت  يرعو ي  موهةتت الأمة  القةتم   مت الدديدلإ م ة مبو ث رصيتية، يتنوتل الأتل منهو ظوعرة ا
تةةتراتيدية الأمةة  القةةتم  يةة  اال ولةةث يتنةةوتل ، ت  ةةمت الدديةةد   اةة  الأمةة  القةةتم يتنةةوتل تةة  ير ظةةوعرة اح

  ار ت نتلتديو المعاتموت.
 الأولالمبحث 

 قومىتأثيرها فى مفهوم الأمن الو  علام الجديدلإظاهرة ا
 

      ، التةةة  أ ةةةرت يةةة  تطترعةةةو ، تالعتامةةةلالدديةةةد  ةةةمتلإظةةةوعرة اب لتعريةةةفا يهةةةدف عةةةذا المب ةةةث إلةةة 
الظةةةةتاعر   يةةةةث تشةةةةهد مدتمعوتنةةةةو المعواةةةةرة العديةةةةد مةةةة ، حتةةةةهولقةةةةتم  تمدالأمةةةة  ايةةةة  موهةةةةتت  و يرعةةةةت ت 

لأمة  اموهةتت المترابطة، نتيدة ت  ير مت يرات عومة يا  يوتنو المعوارة غيرت م  احدتمو ية المتداواة ت 
  نتةتعي  بت ديةد أ  ولأعميةة بم ةامة  تلةذل  ،  ةمت احدتمةو الإاصل وتتة اتةتوداتتطتر  وعمه، ألقتم ا

لأمةة  ا اةة  الظةةوعرة تآ ورعةةو لقةةتم  ،بهةةدف تشةةويص الأمةة  ات   ةةمت الدديةةدلإا وتةةية، حتةةيمولأتاعيت والموةة
لقةتم   مة  الأمة  اية  موهةتت  و يرعة تت ظةوعرةتلذل  يم   تتيش تطتر عةذ  ، يةلقتم  تأداء الأدهزة الأمنا

، ينةةو ش المطاةةب الأتل ظةةوعرة اح ةةمت الدديةةد ، تيتنةةوتل المطاةةب ال ةةون  ت  يرعةةو   رصيتةةيي وةةمل مطابةةي
 -ل  :ولتا، تذل   ا  الن ت القتم   ا  موهتت الأم 

 المطمب الأول 
علام الجديد لإظاهرة ا   

 و  م  أعت إندوزات  ترة ت نتلتديو المعاتموت تاحتاوحت التا شهدعو العولت، تالتطتر المذعل 
ول، تتزايد تطبيقوتهو يا مدول تانتشور التقنيوت ال دي ة لمتا( )الإنترنت لشب ة المعاتموت الدتلية

 ممية دديدة إ مت الدديد، الذا يعتبر ظوعرة لإ مت، تعت الإهتر نتع دديد م  ا مت تاحتاول، ظلإا
يريدة م  نت هو ، تتميز بتر ة احنتشور تالتاتل إل  أ بر  دد م  الدمهتر تب  ار ت ت مم   

 .ت يش ل نويذة مهمة دداً لنشر المعاتموت تال اتل  ايهوتب  ل ت اوة، يبو
 مت الدديد ظوعرة ادتمو ية تتقنية ت قويية يريدة م  نت هو ح تزال تدذب لإتلذل  تعتبر ظوعرة ا

د أ  أمتةد انتبو  البو  ي  ي  موتاف التوااوت تالمدوحت احدتمو ية تال قويية تالتيوتية تالأمنية ، بعة
لطبيعةةة ا  أ، غيةةر  ممةةا تال قةةويا تالو ةةرا تالتيوتةةا يةة  مدتمعوتنةةو المعواةةرة لإالاةةعيد الةة  إت  يرعةةو 

و، تلةذل  يدةةد هاتنبةؤ بمتةةتقبا  ي  لولبةةا امةوت اً  بيةةر  وً بشةة ل  ومةل تضةةش ت ةدي وعرة ت ةةدت تطترعةولمعقةدة لاظةا
وطورعةةو أتادهةةة وغة اتةةتراتيدية مت وماةةة لمتلةةة اةةيو م يرعةةو ت    ت  يةة  موتاةةف المدةةوحت لدراتةةة تالبةةو

  1.تاحتتوودة منهو
 مت الدديد  ت  الآ ، يم  الضرترا لإ ايه ل وتوقً م وتعريوً  ا  الرغت م  أنه ح يبدت أ  عنو  ت 

نظرة تريعة  ا  بعض أ دث التعريووت الهومة يا المرا ز الأ وديمية ،  يث تشير  العديد مة  ناق  أ  

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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 ةمت التوو ايةة لإالويتبت ، تتيتر، موا تبيس تغيرعو م  تتةوصل االتعريووت إل  أنه ظوعرة "تشمل متا ش 
 2.يراد تالدمو وت تال  تموتلأمو   تالتيوت  تاح تاودي بي  الاتتاال احدت

"مدمت ة م   :ب نهو  مت احدتمو يةلإتتوصل ا "موي ل عوناي "ت "س  وبم أندريو" ت د  رف 
تتبودل الم تتي  يديتلتدية تالت نتلتدية، تالتا تتمح بننشوءالتا تبنا  ا  الأتس الأ تطبيقوت الإنترنت
يتضم  البعض، ت  ، بينمو التتاال احدتمو ا عت تضوير النوس تتوو اهت مش بعضهتالذا يتت إنشوؤ 

 العوصاة التا تربط الورد بولآوري  يا الداصرة احدتمو ية التا تشمل  ا  المتتتي الوردا العم وت
 ل ودية الأتتش الت  تتوط  الدتاصر احدتمو ية لاورد اأت ي  الدتاصر التيوتية تاح تا ،تالأاد وء

 3.المدتمعوت الأوري
، ي تةتي  اة  رتةولة بم تةتي الإ ةمت مت الدديد  إلة  ظهةتر نةتع دديةد مة  لإتيشير ماطاح ا

دت ( إلة  متاقة  لهةو معي   د ت ت  ناية أت  د ت ت  اةترة أت شةريط ييةديت، مة  وةمل المرتةل )المتةتو
تةمً تمتاقيةوً ية  نوةس م و  أي شةوص أ  ي ةت  مر ننه دعل بأ، تل   الميزة الت  أضويهو )متتودت آور(
، تبولتول   م و  أي شوص أ  يابح م رراً أت معاقوً أت منتدوً أت مبد وً لم تتي معي نالت ت، تأابح ب

اةةول لةة  نمةةط دديةةد عةةت احتإ  ةةمت مةة  نمةةط احتاةةول الرأتةة لإ ةةر  اةة  عرميةةة احتاةةول تت ةةتل اأيقةةد 
  4.يق لأا

ت د تعددت تانيووت تمتميوت عذ  الظوعرة لدي المهتمي  تالمتوااي  ية  موتاةف المدةوحت 
"، ت" اح ةمت الر مة  "...  ةمت احدتمةو  لإ ةمت البةديل"، "الإ مت الدديةد"، "الإ، الذا أطاقتا  ايهو :" ا

لشةةةب وت احدتمو يةةةة احيتراضةةةية، تغيرعةةةو مةةة  التعبيةةةرات التةةةا تعبةةةر  ةةة  ظةةةوعرة ادتمو يةةةة تقنيةةةة تشةةةمل ا
تالمةةدتنوت، تالمنتةةديوت الإل ترتنيةةة تالمدمت ةةوت البريديةةة، تغيرعةةو مةة  الأشةة ول تالأنةةتاع المتعةةددة ،  يةةث 

 مت احدتمو   إل  التمة تالاب ة احدتمو ية الت  تتتت بهةو متا ةش التتااةل ية  ربةط لإيشير متم  "ا
" يهةت ماةطاح    New Media ةمت الدديةد لإأمةو ماةطاح "ا ،د وء تالأ ةورب تالةزممء ية  العمةلالأاة

الاةةة ف تالمدةةةمت تالإذا ةةةة  : ةةةمت التقايديةةةة م ةةةللإ ةةةمت التقايةةةدي الةةةذي يشةةةمل تتةةةوصل الإيميةةةز   ةةة  ا
تالتاوزيت  ......الخ ، يهت يشير إل   ولة م  التنةتع يةا الأشة ول تالت نتلتديةو تالواةوصص التةا  ماتهةو 

" إلةةة    Digital Media ةةةمت الر مةةة  لإولتقايديةةةة، بينمةةةو يشةةةير ماةةةطاح " اب رنةةةةودديةةةدة مقالتتةةةوصل ال
 ةمت البةديل " لأنةه ظهةر  بةديل لإنترنةت بولأتةوس ية  نقةل الأوبةور تتبةودل الآراء،  ت" الإاتتودات شةب ة ا

  ةةمت التقايديةةة يةة  ت طيةةة الأ ةةداث التيوتةةية بتةةر ة ، ت قةةا مةةو  دةةزت  ةة  ت قيقةةه التتةةوصللإلتتةةوصل ا
التقايدية، ت د أطاا البعض  ايه أيضو ماطاح "العولت احيتراضا" الذي يردةش إلة  عةوتارد ريندتلةد الةذي 
 ةرف المدتمةش احيتراضةا ب نةه تدمعةوت ادتمو يةة تشة ات مةة  أيةراد ية  أمةو   متور ةة ية  أن ةوء العةةولت، 

تيدمعهةةت اعتمةةةوت مشةةةتر ،  ، يتقةةوربت  تيتتااةةةات  ييمةةو بيةةةنهت  بةةر شوشةةةوت ال مبيةةةتتر تالبريةةد الإل ترتنةةة
  5.تت دث بينهت توو مت    بعد م  ومل آلية اتاولية ع  الإنترنت

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%A7%D8%A6%D9%84%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%A7%D8%A6%D9%84%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D8%B5%D8%AF%D9%82%D8%A7%D8%A1
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D8%B5%D8%AF%D9%82%D8%A7%D8%A1
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تةرتبط بتاةف عةذ  الظةوعرة م ةل تاةف ت  التتميوت الواط بي  تيري بعض الم ااي  أ  عنو  
 العم ةةةةوت بةةةةي  المتةةةةتودمي  يةةةة  الويتةةةةبت  بةةةةة "الأاةةةةد وء" ،أت " المعدبةةةةي "، أت   الأتبةةةةوع  ، يماةةةةطاح  

 يةة ومة  نالأاد وء   يم   أ  ي ت  مضامً، لأ  احتاول بي  شواي  ح يعن  بولضرترة الادا ة ، ت 
عنو  بعض المناوت م ل الويتبت ، موا تبيس، تتتهدف منوطا د رايية أت مدمت وت ل تية وري ، أ

ايزيةة يقةط، تاةممت معينة،  ا  تبيل الم ول، أطاقت يا التحيوت المت ةدة الأمري يةة تادهةة بولا ةة الإند
بعةض الدمو ةوت بعةض المتا ةش العر يةة تالدينيةة، تمتا ةش لهةو تتدةه دنتةا تتيوتةا،  تة  متا ةش لا ةةمب 

(Dogster)( تمتا ش لاقطط ،Catster) لذل  ندد أ  عنو  مدمت وت تتتودت تا  المتا ش لعزل نوتةهو ،
 6 . تب الدنس تالعمر تالمتتتي التعايما ي  بعض الأ يو 

ت يم ة  أ  ننظةر  ةمت الدديةد عة  ظةوعرة  دي ةة ، تية  نوةس الت ةلإإ  ظةوعرة ا، ولية  ةأ ا  ت 
التةة   ،Globalizationلظةةوعرة أ ةةت تأشةةمل تعةة  ظةةوعرة العتلمةةة أت ال ت بةةة  "  امتةةدادً اإليهةةو بو تبورعةةو 

قاةةيص نتدةةت  ةة  ال ةةترة المعاتموتيةةة تال ةةترة الت نتلتديةةة يةة  تطةةتر تتةةوصل احتاةةوحت، بشةة ل أدي إلةة  ت
المتويوت تت تل العولت إل  مو يتم  بولقرية العولمية ، تبولتولا ينذا  ونت ظوعرة العتلمة  د أ ورت  تلهو 

شةة ولية التةةيودة التطنيةةة ..الةةخ، يةة  ةةمت لإ  ظةةوعرة انالعديةةد مةة  الإشةة وليوت م ةةل" الواتاةةية ال قوييةةة " تا 
المتعاقةةةة بولمدةةةوحت التيوتةةةية تاح تاةةةودية  شةةة وليوت تالت ةةةديوتلإيضةةةوً  تلهةةةو ال  يةةةر مةةة  اأالدديةةةد ت يةةةر 

 تالأمنية.
، عة  أ  عةذ  الظةوعرة لةت تتطةتر بولاةدية إنمةو عة  نتةوج  لاعديةد إ  النقطة الأعت ي  عةذا الاةدد

م  العتامل، أعمهو العتامل الت نتلتدية تالأيدلتدية تالو رية لدي مؤتتا المتا ةش احدتمو يةة الةذي   ةونتا 
توصل دديدة لاتتاال احدتمو   ، يقد أتس مت ةش الويتةبت  مةور  زت ربةرج تعةت  رياي   ا  ابت ور ت 

  بعةد احنتهةوء ؤ طولب ي  دومعة  عوريورد الأمري يةة، وتيةوً مة  أ  إدمونةه للإنترنةت  ةد يدعاةه يوقةد أاةد و
ذا  ونةت الورضةةية الأتوتةية لامدتمةةش احيتراضة  منةةذ نشة ته ترت ةةز  اة  مشةةو ر ة مة  الدراتةة الدومعيةةة، تا 

احعتمومةةوت، التةة  تعةةد م ةةدداً أيةةديتلتديوً يتةةتمد مردعيتةةه مةة  الأطةةر الو ريةةة ال و مةةة لامتةةتودمي ، يةةن  
ات يةرات التة  تطةرأ  اة  معتقةدات إليهةو، تذلة  تبعةوً ل الشب وت احدتمو ية تتميز ب م ونية الدوتل تالورتج

التتااةةل احدتمةةو    اةة  تطتيرعةةو بعةةد بينمةةو أغةةرت العتامةةل اح تاةةودية مؤتتةةا تتةةوصل ، أي ةةور الوةةردت 
مبةةرمدي  إلةة   تنةةويس الشةةر وت العولميةةة  اةة  شةةراء تاةة  المتا ةةش بمايةةورات الةةدتحرات يت ةةتل مؤتتةةيهو مةة 

، ي نهةت  ةترة احتاةول الدديةدة  ةدداً مة  الموةوعيت  هرميةة احتاةول، تأ وديةة ماةدر مايورديرات بولادية
يت احتاةةةةولية الدديةةةةدة م ةةةةل: التتةةةةوصط الر ميةةةةة، تالمدتمعةةةةوت الرتةةةةولة،  مةةةةو اتةةةةت د ت  ةةةةدداً مةةةة  الموةةةةوع

احيتراضية، تالتشبي  احدتمو ا، تغيرعو م  المووعيت تالماطا وت الأوري، تتطترت تريعوً إل  تتياة 
الهةوتف الةذ ا ال ةديث ترنت تت نتلتديو الهوتف النقةول ت نلإ ا  المدتمش مش التطتر التريش لعومة لات  ير 
  7 .زاً ديداً بتطبيقوت موتاوة تتو د  ا  اتتودات تتوصل التتاال بوعوليةالمدهز تدهي
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نةه ماةطاح يشةير أ ةمت الدديةد إح أنهةو تتوةا ية  معظمهةو ية  لإوةوت ايت ا  الرغت م  تعدد تعر 
إلةة  اتةةتودات  ويةةة تقنيةةوت احتاةةول تالمعاتمةةوت الر ميةةة يةة  التتااةةل الر مةة ، يدعةةل مةة  المم ةة  نشةةر 

ل ترتنية المتااة بولإنترنةت، تعةا وةدموت يةتت إنشةوؤعو تبرمدتهةو لإموت م  ومل الأدهزة اتتبودل المعات 
مةة   بةةل شةةر وت  بةةري لدمةةش أ بةةر  ةةدد مةة  المتةةتودمي  لمشةةور ة الأنشةةطة تاحعتمومةةوت، تتةةتير ميةةزات 
 م ةةةل الم ود ةةةة الوتريةةةة تالتراتةةةل العةةةوت تالوةةةوص تمشةةةور ة التتةةةوصط المتعةةةددة مةةة  اةةةتت تاةةةترة تييةةةديت

م ةو  الشةوص الةذا يعةيش الأ ةداث أ  ياةترعو ن، ياةور بت، يظهر مو يتما بةولمتاط  الاة واتماوو
، تر أت ي تةب  اة  ال ةوصط احدتمةو  ، دت  أي  ةدتد أت  يةتد  اة  النشةرأت ي تب  نهو تيرتل مو ياة

لتتااةةل ، يت تلةةت عةةذ  التتةةوصل مةة  أداة لاتتةةاية تاور لوطةةترة مةةو ينشةةر  اةة  أمةة  الةةدتلتبةةدت  أي ا تبةة
رعوبيةة تبشةة ل يهةدد الأمةة  لإتا دراميةةةلإاحدتمةو   إلة  أداة يةة  أيةدي ت ةةوحت احتةتوبورات تالتنظيمةوت ا

 ، الو رية تاحدتمو ية تاح تاودية تالتيوتية.ب ل مدوحته الداواية تالووردية تالتات التطن 
 

 المطمب الثانى
علام الجديد فى مفهوم الأمن القومىلإأثر ظاهرة ا  

يشةمل  يث ، الأم  القتم موهتت   يلقد تعرض العديد م  الم ااي  لت  ير ت نتلتديو المعاتموت 
و، تتشةةةمل هةةالأمةة  القةةةتم   ةةل أيعةةةول الدتلةةة التةة  تاةةةدر  نهةةو تتع ةةةس تدهةةة نظرعةةو ل مويةةةة أمنموهةةتت 

ي ا تةداء تةممة ت مويةة المةتاطني  مة  أ: وهىى، ع  إل  ت قيا أربعةة أعةداف موتاوةةالإدراءات الت  تت
م تمةةل مةة   بةةل أي  ةةتة داوايةةة أت وورديةةة،  مويةةة احزدعةةور اح تاةةودا تريوعيةةة متاطنيهو، مويةةة القةةيت 

  8 .التقوليد التوصدةلتطنية الأتوتية، ت موية القيت ت ا
عنةةو   تامةةل   يةةرة تةةؤ ر  اةة   ةةدرة الدتلةةة  اةة  ت قيةةا أعةةداف الأمةة     بةة ولتةةذ ير عنةةاينب ةة  ت  

عا يا ت ، القدرات الانو ية، تالتعايمية، ة الت تيةال رتة، الد راييو، القدرات العت رية، تالبنيالقتم ، م ل 
يم ةة   يوتةةهو بتةةهتلة، ت تامةةل أوةةري، م ةةل احتةةتراتيدية التطنيةةة، تالقةةدرات معظمهةةو  تامةةل مامتتةةة، ت 

رتح المعنتيةة، تعة   تامةل غيةر التنظيمية تالعامية تالونية المعرييةة، القةدرات القيوديةة، تالإرادة التطنيةة تالة
الأعميةةة   نةةدر  أيدةةب ، تالأعةةت مةة  ذلةة ، لأتل، تأ ةةل  وبايةةة لاقيةةوس بتةةهتلةمامتتةةة، تذاتيةةة يةة  المقةةوت ا

، يولمعودلةةة ليتةةت  وبتةةة، لأنهةةو تت يةةر بمةةرتر الت ةةت، تعةةذ   قيقةةة ية لعتامةةل الأمةة  القةةتما لدتلةةة مةةوالنتةةب
 نواةةر القةةتة غيةةر المامتتةةة تتت يةةر المتت ةةش أ  تنمةةت عومةةة تن ةة  نت ةةر  يةةا  اةةر المعاتمةةوت، يمةة  

ب عمية  أ بةر مة  العم ةة التقايديةة بةي  العتامةل المامتتةة، يةبعض تهديةدات الأمة   (م ل المعرية)تالذاتية 
الأوةرا )م ةةل التةةدعتر  اةةب ت أ ةل ا تمةةوحً مة  العتامةةلأالقةتم  ) اةة  تةبيل الم ةةول، ال ةزت المتةةاح(  ةد 

، أ  ال ةترة الت نتلتديةة تتطةتر تتةوصل التتااةل احدتمةو   تانتشةورعو  وً يضةمة  ذلة  أ تالأعت، اح تاودا(
، م امةةو أدت التطةةترات الت نتلتديةةة العتةة رية عةةة التهديةةدات الداوايةةة تالوورديةةة ةةد غيةةرت بةةم شةة  مةة  طبي
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 ةةوممت  مةةش ظهةةتر)  يةة  الموضةة  إلةة  ترادةةش  أعميةةة  ناةةر الد راييةةو يةة  معودلةةة الأمةة  القةةتما لاةةدتل
 9. القوذيوت النوو ة بعيدة المدي، تالاتاريخ العوبرة لاقورات(ت الطوصرات، 
مو اتتودت موهةتت "الأمة  "  مةرادف لموهةتت "الةديوع " يةا الموضةا، تعةذا  ةد ارتةبط بةبعض    يراً ت 

ت أ  الأمةة  عةةت موهةةتت  أ  ةةر د ةةة ت أ  ةةر شةةمتحً مةة  موهةةتت الةةديوع أ اةة   اتوةةوا  ول ةة  عنةة الممبتةةوت ،
التيوتة الديو ية، يهت  يشمل  موية الدتلة، أراضيهو، تشعبهو مة   بةل القةتات العتة رية مة  أي  ا تةداء 
مةةة  دونةةةب أي  ةةةتة وورديةةةة، تيشةةةمل أيضةةةو  مويةةةة ) لةةةيس الضةةةرترة بولتتةةةوصل العتةةة رية( مةةةتارد الدتلةةةة 

تضةةم  الم تنةةوت الم ايةةة، تمةةو  غولبةةوً ، ت الوورديةةة داوايةةة ت اح تاةةودية تالتيوتةةية تاحدتمو يةةة تال قوييةةة، ال
القضةةويو اح تاةةودية،  م ةةل التدةةورة الوورديةةة تالتيوتةةة الموليةةة، تالتيوتةةة النقديةةة، تالعقتبةةوت اح تاةةودية، 
الأمةةةة  الا ةةةةتا، تيوتةةةةة الهدةةةةرة، الةةةةدي ،  قةةةةتا الإنتةةةةو ، تطةةةةتير البنيةةةةة الت تيةةةةة ،تالعم ةةةةة بةةةةي  القةةةةدرات 

لتتظيةةةف تالر وبةةةة احتةةةتوبوراتية، الإغو ةةةة تال ةةةتارث، تالعم ةةةوت اح تاةةةودية ت الأداء العتةةة را ،  ضةةةويو ا
تيا الشصت  التيوتية، يشمل  ضويو الدباتموتية، اح تراف الدباتموتا، تش يل ت موية ، المدنية العت رية

تتهةةدد  و نةدم الأمة  القةةتما يتهةةددالأ ةمف، ت مويةة "الماةةا ة التطنيةة ال يتيةةة"، يعنةد متةةتتي معةي   ةد 
 .10التطنية ال يتية الماولح

 ا  الرغت م  اوةتمف بعةض الةدتل  ةتل ماةطاح " الأمة  الةتطن " ت" الأمة  القةتم  "،  يةث 
لةةة    ةةر مةة  دت أ، أمةةو الأمةة  القةةتم  يهةةت أمةة    الةةتطن  يقاةةد بةةه أمةة  دتلةةة تا ةةدة  الأمةةأيةةري الةةبعض 

ة ةبي  متتتيوت الأمةةةةةةةةةة  الموتةةةةةةةةاو التداول تالتةةةةةةة ومل  ، تل   ي  التا ش أ ماطاح الأم  القتم  العرب 
ح تعةةةورض بةةةي  الأمةةة   لأنةةةه، المتةةةتتيوت  بةةةي  عةةةذ  ايمةةة  تالةةةدتل ( ح يدعةةةل عنةةةو  تنو ضةةةوً لإ)الةةتطن  تا

، لةةةذل  يةةة  رآيةةة  أ  ة الواةةةي  أت الأمةةة  القةةةتم  العربةةة الماةةةري أت التةةةعتدي أت العرا ةةة  أت أمةةة  منطقةةة
 11 " .التتمية الأدا ع  "الأم  القتم

تلقةةةد أ ةةةرت التطةةةترات الت نتلتديةةةة يةةة  موهةةةتت الأمةةة  القةةةتم  تمدوحتةةةه ، يةةةنل  دونةةةب المدةةةوحت 
، أاةةبح لةةدينو مدةةوحً اتةةتراتيديوً دديةةداً تتةةع  معظةةت الةةدتل ة ، المدةةول البةةري تالدةةتي تالب ةةرياحتةةتراتيدي

  يتراضةة  تةةدتر ال  يةةر مةة، يوةة  عةةذا الوضةةوء احالتقةةدت الت نتلةةتد  لاتةةيطرة  ايةةه دتاتأالةة  أمةةتم   ةةل 
              بةةةةةةورة  ةةةةةة  مدمت ةةةةةةة مةةةةةة  الإدةةةةةةراءات حتةةةةةةيمو  ةةةةةةرب المعاتمةةةةةةوت تالتةةةةةة  عةةةةةة  ، الاةةةةةةرا وت تال ةةةةةةرتب

، أت الإدةةراءات )الديو ي(ةةة( التة  تتوةةذ لا وةةوظ يتةةود أت تةدمير نظةةت معاتمةةوت العةدت( المتوةةذة لإ)الهدتميةة
تةمف"، تيم ة  تعريوهةو أيضةوً " ب نهةو لإت مل تا ا  تممة نظةوت المعاتمةوت الوواةة ب ةل دتلةة مة  احتة

اتةةتودات ت نتلتديةةو المعاتمةةوت لاتةة  ير  اةة  إدرا  العةةدت أت الدمهةةتر المتةةتهدف )ال ةةرب النوتةةية("،  مةةو 
تعرف ب نهو "دميةش الإدةراءات المتوةذة لاةديوع  ة  العمايةوت التة  تتةتهدف المعاتمةوت العتة رية، تتةدمير 

تاةةةوحت العتةة رية، أت دميةةةش الإدةةراءات التةةة  تتةةتودت لت ييةةةد أت اتةةةت مل نظةةت المعاتمةةةوت تشةةب وت اح
ت ةةةرب  ،ر، التةةةا تهةةةودت ال مبيةةةتتر تبرامدةةةه،   ةةةرب الهةةةو الموديةةةة تالمعاتموتيةةةة تالمعرييةةةة ةةةدرات العةةةدت 

تمةة   ةةت تضةةيف ت نتلتديةةو المعاتمةةوت ميةةزة اتةةتراتيدية  ،12 المعاتمةةوت اح تاةةودية تالتدتةةس اح تاةةودا
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يةةديش بةةولقتي المتنويتةةة إلةة  مهودمةةة بعضةةهو حتةةمف عةةذ  الأاةةتل تت ييةةر  ومةة، تعةةت 13لاقةةتي المتنويتةةة 
  14. يمتهو

موهتت " الأم  القةتم "  متمةوً، ، أ رت المت يرات الت نتلتدية ال دي ة ي  تعذا  يعن  أنه بم ش  
، بةل أ  مدةول الوضةوء احل ترتنةا عةت يريةد مة  ت التيطرة تالهيمنة احتتراتيديةي  مدوح أ د ت ت ييراً ت 

نت ه يت  ر بولت يرات الت نتلتدية التريعة بدردة أ بر م  المدوحت الأوري، يد راييو الوضوء الإل ترتنا 
ع   أ  ر  وباةة لات ييةر ب  يةر مة  البيصةوت الأوةري، يمة  الاةعب أ  تت ةر  الدبةول تالم يطةوت ، تل ة  

، تمة   ةت يقةد انووضةةت  مبيتترولبة زرلوضةوء الإل ترتنةا بمدةرد النقةر  اة  يم ة  أ  تت ةتل أدةزاء مة  ا
نترنةةت، بو تبةةور  أداة أروةةص تأتةةرع لات ةةر  يةةا دميةةش أن ةةوء العةةولت بدردةةة أتةةرع تب  ةةل لإمةةوت اأال ةةتادز 

، نوعيةة   ةة  التهديةةدات الأمنيةةة الداوايةةة النوتدةةة ف تطةةتير  وماةةة طةةوصرات، أت غتااةةوتت اوةةة مةة   ت ةةولي
اراً عومةة بت ةوليف موت الدمو وت المور ة الت  يم   أ  تاعةب أدت أا التطتر،  يث تتمش  ال تادز    عذ

لةديهو ت  ،ال  تموت ا ت ور تاتش النطوا حتتودات القةتة يةا العةولت ال قيقة   لدي و  اذا  ، ت منووضة نتبيوً 
،  يةةةث تنشةةةط بعةةةض ضةةة ايتر يةةةا العةةةولت اح عةةةذ  القةةةدرات  ةةةد تتمشةةة  ح أ إ معريةةةة ت يقةةةة بولتضةةةوريس،

  15.المتوية الم ونية تالزمنيةمومهو أتتتضوصل ال يونوت المدهتلة يا بعض الأ يو ، 
تمةوت، توس أشور بعةض الم ااةي  إلة  أ  عنةو   ةدة أشة ول متميةزة مة   ةرب المعالأت ا  عذ ا

تال رمةةةةو  مةةةة  ، تيةةةةرت  أنهةةةةو تنطةةةةتا بطريقةةةةة أت بةةةة وري  اةةةة  " التم ةةةةب تطةةةةولبتا بنرتةةةةوء موهةةةةتت أتتةةةةش
المعاتمةةوت"، ت ةةد وااةةتا إلةة  إننةةو يةةا يدةةر  اةةر دديةةد تةةيواا بيصةةة اتةةتراتيدية دديةةدة تا  ةةودة تعريةةف 

تا عتمةةألةةذل  ت .لطبيعةةة الأمةة  القةةتما، تبولتةةولا الأعةةداف تال ويةةوت، تالتتةةوصل تطبيعةةة العمايةةوت العتةة رية
 : 16ل   مث يصوت إ لأعدايه الم تماة نترنت تيقوً لإال رب  بر شب ة ات ف الاراع يانبت
ة ، تعةة  عدةةتت ضةةد الواتاةةية الورديةةة الإل ترتنيةة ةةرب المعاتمةةوت الشواةةية : تتشةةملالفئىىة الأولىىى 

 . تتدمت الورد تماووته الر مية
 .ولتدتس الانو ا،التدتس اح تاودا: تع   رب المعاتموت اح تاودية ،  الفئة الثانية

ل ترتنةةة ، تالتدتةةةس لإرعةةةوب الإ، اليةةةة،  ةةةول رب الإل ترتنيةةةةدت : تعةةة   ةةةرب المعاتمةةةوت ال الفئىىىة الثالثىىىة
 احتتوبورات ، ال رب النوتية تالت ريض  ا  العنف.

:  ةرب الشةب ة، لة  يصةوت أربةش، تعة إل ترتنيةة لإور يقةد اةنف الاةراع تال ةرب الآأمو البعض ا
لنوتية مة  وةمل  مايةوت  رب القيودة تالتيطرة، تال رب القوصمة  ا  المعاتموت احتتوبورتية، تال رب ا

طةوا موهةتت ن مما لات  ير  ا  تمعة الوات، تمو إل  ذلة  مة  إدةراءات تقةش ية  لإالد وية تالتضايل ا
الوضةةوء الإل ترتنةةا إلةة   ةةمث تقتةةيت الدهةةوت الوو اةةة يةةا  ولمويةةد عنةةا ةةد ي ةةت  مةة  " ةةرب المعاتمةةوت"، ت 

ل ترتنية لت قيةا مدمت ةة متنت ةة لإال رب اتش  الدهوت الوو اة ،  يث :   تموت تمنظموت تأيراديصوت
 -: 17م  الأعداف أعمهو 

 هةةةةر الواةةةةت تشةةةةل  درتةةةةه  اةةةة  الاةةةةد تاح تةةةةراض، تاحتةةةةتيمء  اةةةة  الأراضةةةةا تالمةةةةتارد،   - أ
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  18.ولعدتبالإطو ة ت 
، توواةة  اة  اةعيد تضةش  الحصول عمى مزايىا اتىتراتيجية فىى المجىالأت الأمنيىة والةتىكرية - ب

تالأمنيةةةةةة تاحتةةةةةتوبوراتية، يمدةةةةةول الوضةةةةةوء الإل ترتنةةةةةا يوتاةةةةةف  ةةةةة  احتةةةةةتراتيديوت العتةةةةة رية 
المدةةةةوحت العتةةةة رية التقايديةةةةة )البةةةةري تالب ةةةةري تالدةةةةتي(ا يةةةة  تةةةة  ير   يةةةة  المدةةةةوحت ال قوييةةةةة 

 مميةةة، تالإدرا يةةة، يوحتةةتراتيدية ح تتةةتهدف يقةةط أعةةداف  تةة رية، تل ةة  تتةةتهدف أيضةةو لإتا
 قوييةةة أت المهنيةةة( تالبنةة  الت تيةةة )شةةب وت احتاةةوحت التةةا ية المدتمعةةوت )العر يةةة تالدينيةةة تال

 .، تمو إل  ذل (تا ية، ت نظت تالودموت المارييةتالم
تاوتةراا أدهةزة ال مبيةتتر أت الشةب وت لاةدتل  الهجوم عمى البنبىة التحتيىة للاتصىالأت والشىبكات - ت

الوبي ةة لتعطيةل لبرام  الهدتت  بوت  ،ضرر بو تاودعو أت بنيتهو الت تية)الواتت( بهدف إل وا ال
أت  ،المةةتارد اح تاةةوديةمةة   تتةةياة لزيةةودة  ةةدرات الواةةت  الأنظمةةة أت تةةر ة الممتا ةةوت الو ريةةة

ل ترتنيةةةةةة يةةةةة  المرايةةةةةا العومةةةةةة لإنظمةةةةةة الأال ةةةةةوا الوتةةةةةوصر اح تاةةةةةودية بولواةةةةةت بوتةةةةةتهداف ا
         ييهةةةةةةو بتاتةةةةةةطة أدهةةةةةةزة تالاةةةةةةنو وت تم طةةةةةةوت الطو ةةةةةةة ال هربوصيةةةةةةة تالنتتيةةةةةةة التةةةةةة  يةةةةةةتت الةةةةةةت  ت

 19.ال مبيتتر
ة بهىد  الأرىرار بال صىوم جمى  المةمومىات أو اتلافهىا أو نشىر المةمومىات ال اطئىة والم موطى - ث

تيت قةةا ذلةة  بوتةةت مل ال  ةةرات   ةةداث التةةتاز  تالت ةةويؤ بةةي  طريةة  الاةةراع،لإ، أت ومصىىالحهم
، أت التتةال التةوت لإتةمف البيونةوتت ، ويةةوتةراا دةدار ال محالأمنية يا أنظمةةة تبرام  ال مةةبيتتر 

ر ال وذبةةةة، تنشةةة صل، أت نشةةةر الرتةةةوراةةةد )دمةةةش المعاتمةةةوت احتةةتوبورية(تةةر ة المعاتمةةةوت، أت ال
 التاةةتل إلةة  البيونةةوت ل ةةرض احبتةةزاز، أت إرتةةول الويرتتةةةةةةوت الأي ةةور تالأيةةدلتديوت التيوتةةية، ت 

ف برنةوم  يهةدف إلة  إضةعوعةد م ةل  اةو  طةرتادة  تعةت مامت لتةدمير النظةوت  ة  ب   برنوم ) 
، 20امةةوت التةةر تال شةةف  ةة  المعاتمةةوت (بةةرام  أوةةري لدمةةش  القةةدرات الديو يةةة مةة  الةةداول، ت 

 . القضويو المعاتموت للإ نوع تدذب احعتموت  تل بعض تنشر
 :21ولكن يجب ملاحظة أن تحقيق هذه الأهدا  يتوق  عمى الأعتبارات التالية 

نظمة احل ترتنية، تتاد  إليه الدمو وت تالدتل لأتعطيل الاوتراا أمن  عت الهدتت احل ترتن   - أ
نظت احتاوحت  م  درات  بيرة  الدمو وت د ي ت  لدي تتاء لأغراض أيديتلتدية أت دنوصية، ت 

 .الهدموت المتطترةلش  
ة الإنترنت، تل   عذا ح يم   أ  يا ا القراانة ضرراً  بيراً بول  تموت ال بيرة  بر شب   - ب

 .22ا بنوس القدرات ت ي  متتتي  مت وي ء يا المدول احل ترتنا، يايت تيدعاه
الهي ةةةل ل  بةةةر  ةةةدة مرا ةةةل،  يةةةث يبةةةدأ المهةةةودت بدمةةةش المعاتمةةةوت  ةةةت  تتتتطةةةتر  مايةةةة الهدةةة - ت

اتاةةةتل لمعاتمةةةوت لالمنواةةةب العايةةةو   التنظيمةةةا لهةةةذا الهةةةدف، تي ةةةدد الأشةةةووص الةةةذي  يشةةة ات 
 ةةودة مةةو يةةتت إندةةوز دمةةش المعاتمةةوت الشواةةية  ةة  طريةةا ال اةةتل  اةة  المعاتمةةوت  ، توتةةة
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يدةةرا   بمدةةرد أ  يةةتت ت ديةةد الم بةةي  الرصيتةةيي، ت  اةة  الشةةب وت احدتمو يةةةة الشواةةيالعومةةة ت 
ندراج أداة التاةةتل  ةة  بعةةد بتاتةةطة بةة، دهةةتد لتةةر ة ت ةةوصا أدهةةزة ال مبيةةتتر الوواةةة بهةةتلبةةذل ا

يناح بواتر  البريد ا بولتولت  مت تا به مش م تتي ذت ااة،م  مادر البريد الإل ترتنا المرتل 
المةتارد  تةر ةتبولتةولا  ،داول شةب ة الشةر ةة ندراج  او  طرتادبيتح البريد يتمح ح  ، المز  
  23.الداواية

 ، ادتمةةةو   أت ا تاةةةودي أت داواةةة  أت دتلةةة  أت ا ايمةةةال ةةةرب احل ترتنيةةةة تةةةرتبط ب ولةةةة اةةةراع  - ث
تتميةةز بت اوةة منووضةةة  ولأنهة، عة  تةةمح غولبةوً مةو يوضةةاه الطةرف الضةعيف ضةةد القةتا، تيوتة 
، تأ  الةةةدتل المتقدمةةةة تالةةةدتل ال نيةةةة بمتاردعةةةو ت ةةةدراتهو اح تاةةةودية تالعتةةة رية عةةة  الأ  ةةةر نتةةةبيوً 

 اة  تاة  الأنظمةة مة  الةدتل الوقيةرة    ةر ا تمةوداً  رضة لاهدموت  بةر شةب ة المعاتمةوت لأنهةت أ
 تالمتواوة. 

تي، يعةةرض الطةةرف الأ ةة طةةرفالأضةةعف  اةة   ال طةةرفنترنةةت مةة   بةةل اللإيشةةل الهدةةتت  بةةر ا - ج
، يا م ل عذ  ال ولة، ين  الطةرف الأ ةتي تةتف ي ةت  أ  ةر  ةتة، تأ  ةر يت ةوً احضعف لمنتقوت، ت 

 تلديه  ل الويورات لارد.
 ةةتي مةة  وةةمل الأ طةةرفال ةةت   ةةودر  اةة  التتةةبب يةة  بعةةض الإز ةةوج ي ةةد الأضةةعف  طةةرفال  - ح

، يننةةه رغومةةه مةة  وةةمل ال ةةرب احل ترتنيةةةلإدبةةور  تا   تل ةة   نةةدمو يتةةع ، الهدةةتت  بةةر احنترنةةت
 .م  الم تمل م  دونب الطرف الأ تيبتب الرد احنتقو يتعرض لوطر  قيقا تمدمر دداً 

ت اةةة  عةةةذا ، يةةةرد الطةةةرف الأ ةةةتي ب ةةةل مةةةو يةةة  تتةةةعهيقةةةد نترنةةةتا لإالةةةرد ح يقتاةةةر  اةةة   ةةةولت ا  - خ
وتمته، تل نهو تت طت يا أ رب الأتوس يمعر ة الإرادة الوتحذية  د تقتي م   زيمة العدت تتشد مق

 .ت ت
ل ترتنيةةة ليتةةت أداة  وتةةمة  لت قيةةا الناةةر أت الهزيمةةة يةةا اةةرا وت المتةةتقبل يهةة  لإال ةةرب ا  - د

متزايةداً  تاعةب دتراً   أ مة  الأردةحي تاتب يتتهدف إ ورة غضب ال تر الدةريح، تمةش ذلة ، تبدت  
 ةة داة تم ينيةةةة يةةة   ةةةرتب المتةةةتقبل، تالأ  ةةةر ا تمةةةوحً أ  ت ةةةت  أداة تمةةةورس مةةة  دونةةةب الطةةةرف 

 الضعيف ضد الطرف القتي.
 

 ةةمت الدديةةد  ةةد لإنترنةةت تالإيةةة  ةةول يوننةةو نواةةص مةة  عةةذا المب ةةث بنتيدةةة موودعةةو أ  ت نتلتديةةو اأت اةة  
لدريمةةة اا وع نطةةوتتةةالةةدتل بةةل ت ال ةةرب بةةي  اا وع نطةوتتةةاحتةةه تيةة  ولأمةة  القةةتم  تمدا ةرت يةة  موهةةتت أ
 .لدديدةات المت ير التعومل مش م ل عذ  النظر ي  ادة و إ ضرترةلمنظمة بش ل يتطاب ا

************ 
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 المبحث الثاني
 القومى علام الجديد  وتأثيره عمى الأمن الإ 

 عت التهديدات الت  يم اهو اح مت الدديد للأم  القتم  تماولحأيتنوتل عذا القتت م  الدراتة 
، ايوت  تاح تاودي العت ري تالأمني  المدول الت  ، تباوة وواة ت  ير الدتل ي  الداول تالوورج

ت ايل ت دراتة بتلذل  يهتت عذا القتت  ، بولنتبة لاديش تالشرطةالعديد م   المووطر يورض  تتم   ت يه
 تاودي تنشر اتتودات احنترنت تت نتلتديو اح مت الدديد ي  ال رتب تالتدتس تال زت ال قوي  تاح

شآت ال  تمية تتهديد ماولح رعوبية لاهدتمة  ا  المنلإ، ت ذل  اتتودات الدمو وت ااحي ور احيدلتدية
 ونت م   ضرار المودية النوتدة    عدموت احنترنت تتاءلأ  الت اوة اح تاودية تاإش  ، بمالدتل

، ع  بولتو يد بوعظة تي  اول الدتلة أت ووردهو، تتتاء  و  مادرعو م  ددونب الدتل أت الدمو وت
 .يد متتمر مش اتتمرار عذ  الهدموتتزا

 المطمب الأول
 أثر الأعلام الجديد  عمى  الأمن القومى 

د  مت الدديد م   يث المدوحت الت  يتتهديهو تتهديلإيم   تانيف التهديدات الت  يم اهو ا
   يتتهدف الواتت الأم  الو ريأ، يم   المتتتي الداوا ، يعا  ماولح الدتل ي  الداول تالوورج
، نشر الشوصعوت تالد وية ال وذبة اح تاودية تالبشرية تارد الدتلة، متاح تاودي تاحدتمو   تالتيوت 

، راشر وت تاتتقرار الأتتاا تالأتعو، تهديد العمموت التدورية لالطوصوية، تر ة ال موية الو ريةتالوت  
 زاب بعضهو ببعض، مو لأضرار بعم ة الدتلة بمتاطنبهو ت م ة الدمو وت تالإت ري  المظوعرات تا
راضيهو ت درتهو  ا  يرضهو نظومهو القونتن  ت موية نظومهو أتتيودتهو  ا   يهدد تاطو  الدتلة

ل ترتن  لإغراض التدتس الأ مت الدديد لإاحدتمو  ، ت ا  اعيد الأم  الوورد ، يؤدي اتتودات ا
، تلذل  يم   ت ايل عذ  الظتاعر 24اضرار بماولح الدتلة تأمنهو القتملإل  اإرعوب لإتال رب النوتية تا

 : منية  ا  الن ت التول لأيوتية تا يرعو  ا  الماولح الت تت
 :أولًأ: تهديد الأمن الأقتصادى

 ،   موية منشآتهورجالأم  اح تاودي عت  موية ماولح الدتلة اح تاودية ي  الداول تالوو 
، يرادلأتالشر وت تاتوت المولية البنت  ، ت ذل  المؤتاح تاودية ت طو وتهو احنتودية، تمرايقهو العومة

، بتبب الهدموت د تهديداً للأم  اح تاودي لادتل مت الدديلإذل  يم ل احنترنت تت نتلتديو ال
أت غتيل  ، بهدف تر ة البيونوتلمولية العومة تالوواةاحل ترتنية الت  تتهدف المؤتتوت اح تاودية تا

، أت بولهدتت ل أتعور بعض التاش احتتراتيديةر الشوصعوت اح تاودية  ت ، أت نشالأمتال أت نقل الأمتال
نترنت ي  المنشآت النوطية لات  ير  ا  ضخ لإاحل ترتن  المبوشر لتعطيل أنظمة شب وت احتاول تا

،  ذل  الهدتت  ا  شر وت تيوت الأتعور ي  الأتتاا الدتليةالبترتل ت رض البترتل تم   ت متت
ل ترتن   ا  البنت  تالهدتت  ا  الإ، تالهدتت يو ة بي  الدتل ر ة الطيرا  تالتالطيرا  لاتو ير  ا  
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، أت الهدتت  ا  منشآت الطو ة بهدف تعطياهو الت  ير  ا   ر ة أتعور الأتهت البتراة بهدف
ل  الت ديوت الت  تتادههو الشر وت تالمؤتتوت إضوية لإ، بوهو تت بيد الدتلة وتوصر ا تاوديةتتوريب

متعاقة ، تاح تيول اح تداء  ا   قتا الما ية الو رية الوت التدورية تتزتيرعوتر ة العممالوواة م ل 
لعومة تممتا وت ، تعت الأمر الذي يم ل تهديدا أمنيوً لماولح الدتلة تمرايقهو انتوج تالتانيشلإبعمايوت ا

عومة  موية الممتا وت ال ، تم   ت يورض ت ديوً  بيراً  ا   درة الدتلة  ا شووص تالشر وتالأ
 .تالوواة

تقدير الت اوة اح تاودية تالوتوصر الت  يم   أ  تنت     القرانة ع  بولت  يد   إ، تي  التا ش
، عت عل ن   نتتطيش بولوعل تقدير القيمة المولية لاتاتل إل  التؤال الهوت عنوت وة بوعظة، تل   

مر بتر ة المترت ة،  ندمو يتعاا الأالمعاتموت ب ل د ة ؟ عل يم   تقدير القيمة ال قيقية لامعاتموت 
، يم تزال الدراتوت تتاده بعض المش مت المتعاقة بعدت تدتد بيونوت  ويية،  يث الما ية الو رية م مً 

تعنو  اعتبة يا تقدير  دت  ،شتقوا التقييموت م  بيونوت دزصيةيتتودت البو  ت  أتوليب إ اوصية ح
النقدية بتاتطة الأتوليب الإ اوصية غير  ويية  ا  أتوس  دت  ، ت ت  الآ  يبدت أ  التقديراتالضرر

لعدت مادا ية ماودر المعاتموت ت دت ممءمة الأتاتب   ووية البيونوت أت المبول ة ي  تقديرعو،
 25 .الأب وث الإ اوصا لهذا النتع م 

بولقيمة النقدية  الأتصاة رتبط عذ تت ، مة لوهت الظوعرة ت توج إل  إدوبةح تزال بعض الأتصاة الهوت 
لامعاتموت تتقييت القيمة التت ية لهو ي  ال وضر أت المتتقبل، تبم ش  إ  تقديت اترة أ ل مادا ية 

منو شة التقديرات النقدية لاضرر   إلا ولتوتب، ؤدا إل  رد يعل معو ستضويت الضرر م  ش نه أ  يب
  26 .دراتة مت نية تمتوااة ل النوت     الدراصت الإل ترتنية ي توج إ
، بتبب  دت تدتد اتووا  ا  الأضرار التقييموت النقديةبعض  ت ا  الرغت م  المبول ة ي 

م  ، ل   ح ومف  ا  تزايد الض ويو الم تماي  نترنتغير المبوشرة النودمة    دراصت الإت  ةالمبوشر 
عض ال  تموت نتيدة الدتحرات ل قت بب، تتشير التقديرات إل  وتوصر بمايورات المتاطني  تالدمو وت

، تتشير بعض التقديرات إل  أ  وتوصر شر ة أنتل ت دعو نتيدة تر ة البيونوت  د با ت أ مول القرانة
  27 .2008أ  ر م  تريايت  دتحر يا  وت 

  مت الدديد  ا  الأم  اح تاودي  لادتل ييمو با  :لإت ا  أية  ول يم   تاويص مظوعر ت  ير ا
 :28والمنشآت الحيوية المرافق الةامة  اتتهدا - أ
ف اتتهدابية م  وحرعات  احدرامية ار ولعنام   يوت بعض الأم  القتم  أدهزة تزايد  اا ي -

و  تالارف الا   تالطو ة ال هربوصية تم طوت المي مو م طوت الطو ة، ح تيالمرايا العومة
،  يث تت ال شف    العديد م   مايوت اح ت وت لم طوت الطو ة النتتية تالارف النتتية

، الت  يل، موراتت  أتيل ت تنت ت ييايبسم ل شر وت إ تت  متب)الا ا ي  العديد م  الدتل 
  29 .(2008 اتتهديت يا  وت 
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م  ومل تر ة معاتموت المديري   ،ت النوط تال وز لنقوط ضعف ممو اةتتعرض انو و -
،  يث أ  عذ  الشر وت ، ت د تشمل اتتودات برام  التدتسالتنويذيي     التنقيب تاح تشوف

يقتت المهودت ب تب ميزة مولية عوصاة م  ومل ت ، صوت المميي   ا  اتت شوف الطو ةتنوا م
 نقوط الضعف الهي اية.

  مدرمل يم  ت ، ، أعدايوً متزايدة لاقاد الدنوصاأاب ت الشر وت الا يرة تالمتتتطة ال دت -
لمولية التاتل إل  البيونوت ات  الإنترنت بتهتلة ال اتل  ا  الميزانيوت العمتمية لاشر وتا

تر ة وورطة أ مول الب ث  تر ة طريقة إنتوج المنت ، أتت ، تميزانيوت الشر وت الوواة
 تر ة أر وت بطو وت احصتمو . تر ة الما ية الو ريةا أتت تالتطتير لاوطة الانو ية 

 :30نشر الشائةات الأقتصادية  - ب
 يمتهو الشراصية، ت د  يا  يمتهو ال قيقية ح تتوتي لتاش تدورية يا الترتي  الشوصعة انتشور يتوعت -

  يب تدورا، أت أا  طب م  وولية تدورية انتشور تاش ال د م  يا الشوصعوت يؤدي  انتشور
حنتشور   بيرة ، تيم   لوتوراتأ  ي ت  تببوً  يم    تلهو الشوصعوت ين  انتشور ذل  تمش

 الدنيو م  ييهو  ت  ال دتد تتتير ح  ديدة لتاش ا تاودية الترتي  يتهت يا أ  شوصعة
 المتااووت المطاتبة، مو إ  إطما الشوصعة ال وذبة    التردي اح تاودي توتوصر البتراة 

 31 .أزمة ا تاودية ، تبولتول  ييم   أ  تواا الشوصعةيؤ ر  بم ش   ا  ا تاود الدتلة

 :32الأعتداء عمى حقوق الممكية الفكرية  - ج
 بولما ية ال  ير م  المتوصل القونتنية المتعاقة إ ورة إل  احدتمو ا التتاال متا ش اتتودات يؤدا -

 موولوة م  التهل يدعل متا ش التتاال احدتمو ا يا تتتزيعه الم تتي نشر يتهتلة الو رية،
 الو رية لاتطت  ا  ال قتا الو رية لا ير بقاد أت بدت   اد.الما ية   قتا  تاني 

تدوتزت الت اوة العولمية م  عدموت  راانة ال مبيتتر  تل الما ية الو رية ت دعو تريايت   -
بتبب تر ة معاتموت شواية، تاح تيول  بر الإنترنت، تتر ة الهتية  2009دتحر يا  وت 

 .33الر مية، تالتعدي  ا  الواتاية
ل ترتن   ا  المنشآت تالمرايا لإتالتا ش الوعا  يشير ال   وحت تشتاعد تت وصش مت ررة لظوعرة الهدتت ا

، بعض ال وحت الت  ت عت مؤوراً ا منهو  ا  تبيل الم ول ح ال ارالعومة ي  بعض الدتل، نتت 
 :تأعمهو
 10مو أتور    ال وء  2015 ا  مت ش الوطتط الدتية البتلندية ي  مويت  ال ترتنلإالهدتت ا - أ

 .متويراً ي  المطور لعدة تو وت 1400، ت دز ر مت دتية
، ممو أتور    2014شرز ي   وت تشر ة تتن  بي  ل تريو الشمولية  ا  ال ترتنلإالهدتت ا - ب

ل وء الشر ة  رض ييات "المقوباة" التوورة الذي يدتر  تل مؤامرة تعمية لت ولة احتتوبورات إ
 أت . –حغتيول الز يت ال تري  يت دتنغ الأمري ية 
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 .2014 ا  شر وت الطيرا  تالبتراة احتراصياية تتعطياهمو مؤ توً  وت  ال ترتنلإالهدتت ا - ت
ل تريو الشمولية  ا  شب وت المؤتتوت المولية تم طة البث احذا   ال ترية  ال ترتنلإالهدتت ا - ث

YTN  2013ي   تريو الدنتبية ي  مورس. 
بهدف ت ف ضخ الزيت تال وز  2015 ا  شر ة ارام ت التعتدية ي   وت  ال ترتنلإالهدتت ا - ج

 م ايوً ت ولميوً.
 ثانياً: تهديد الأمن التياتى :

 ايمهو التطن  إيهتت الأم  التيوت  ب موية ماولح الدتلة التيوتية تتيودتهو التطنية  ا   ومل  
نية تاندمودهو التطن  تاتتقرار العم ة بي  تاتتقرارعو التيوت  تالم ويظة  ا  ت دة الدتلة التط

تهديد داوا  أت  أام   تهوالدمو وت تالطتاصف الموتاوة، ت موية  دتدعو تت دة أراضيهو تتمم
، ضرار بولأم  التيوت  لادتلةلإا مت الدديد ي  لإنترنت تتتوصل الإوورد ، تلذل  يو  اتتودات ا

تعنو  ال  ير م  الممورتوت التابية  نشر الشوصعوت تانتهو  القونت  التطن  تنشر الوت  الطوصوية بي  
ل  إ داث  ولة م  احنقتوت المدتمع  أت احتتقطوب التيوت  بش ل يؤدي إنوء المدتمش بهدف أب

ل  إشورة لإدد يم   ا، تي  عذا الاي  مؤتتوت الدتلة المتادهوت الطوصوية تالدمتد التيوت  تالمؤتت 
لح الدتل تأمنهو التيوت ، ل ترتن   ا  ماولإلت وصش المت ررة لظوعرة الهدتت ابعض ال وحت تالشتاعد تا

 -:تأعمهو
تمف النظوت إتور    أ، مو 2015الهدتت احل ترتن   ا  مت ش البرلمو  احلمون  ي  مويت  - أ

 اليترت لت يير انظمة ال نبيتتر. ، تعت الأمر الذي ي بد الدتلة مميي  م المعاتموت 
تور    تتريب أ، مو 2015الهدتت احل ترتن   ا  مت ش تزارة الووردية التعتدية  مويت   - ب

 .ألف ت يقة 500ألف ت يقة م  بي   70تنشر تي اي س ل تال  
عدموت مت ررة م  دونب  تريو الشمولية  ا  شر ة تتن  بي تشرز بهدف التشتيش  ا   - ت

  34.قتدعو التحيوت المت دة ضد البرنوم  النتتي ل تريو الشموليةال ماة الت  ت
بيض تتزارة الديوع بهدف لأل ترتن  المت رر  ا  متا ش الووردية الأمري ية تالبيت الإالهدتت ا - ث

 .ي  المؤتتوت ال  تمية الأمري ية اوتراا النظت الأمنية تالمعاتموتية
 يوة المرض     طريا التاتل ال  مضووت ل ترتن   ا  المتتشويوت تتهديد لإالهدتت ا - ج

 العقو ير تتعديل الدر ة تعت مويترتب  ايهو تيوة المريض.
 :ا يلادتل ييمو  اتيم   تاويص مظوعر تهديد الأم  التيوت

 :35 تهديد تيادة الدولة وتمطانها فى فرض النظام القانونى - أ
 ا  التيطرة  ا   طو وت عومة : لت تعد الدتلة  ودرة رة  قدرة الدولة عمى القيام بوظائفها -
 36. تودت التيطرة  ايهو لعهتد طتياةا
: تر ة التاتل إل  الوضوء الإل ترتنا يا دميش أن وء العولت يت دي انتهاك القوانين الوطنية -
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بولت  يد المووعيت التقايدية لاتيودة التطنية، الأمر يزيد أ  ر م  اعتبة الت قيا تالمقوضوة ي   
ل ترتنية بي  لإي  ظل  دت تدتد تشريعوت ت تاني  أت اتوو يوت لمنش الدريمة ا ل ترتنيةلإالدريمة ا

 .الدتل
راضيهو، أ: لت تعد الدتلة  ودرة  ا  منش الممورتوت الضورة م  اوتراا  ا تراق حدود الدول -

 ا   نترنت تتتوصل التتاال احدتمو   لا تادز تال دتد الدتلية يؤ ر ي   درة الدتلةلإاوتراا ا
 .ل ترتنية  بر  دتدعولإمنش الدريمة ا

م يل ترتنية ال بيرة، لإو ش  الهدموت اهلت تعد ال  تموت عا الدهوت الوو اة الت يدة التا يم ن -
 .و تتنويذ  مايوتهوته درات الإنترنت لتمتيل أنشط  لإ تاتلولبتزال الدمو وت الإرعوبية مهتمة 

وت العربية، بولترتي  لمضومي  تتقوليد ووردة  ا  ال قوية المدتمع ا  ةةةزت الو ري تال قوي  ل ا -
، طوراً لاتنويس تالتربح التدوريإ ل   نتات تدورية تتظفإتممية بعد أ  ت تلت لإالعربية تا

 وم ية تالعقوصدية.لأتاتتهداف القيت ا
 :37التأثير عمى الرأى الةام -ب

 مت الدديد ومل يترات لإ بر تتوصل ا: تؤدي الشوصعوت تةبئة التمرد وحشد رأى عام مناهض -
ال تارث الطبيعية إل  تدعتر المت ف اح تاودية تالنزا وت المتا ة ت  الأزموت م ل الأزموت

، تيم   أ  تؤدا إل  ظهتر منوعض م  دونب الت و  المتضرري  التيوتا، تانتشور رأي  وت
، تيم   أ  يتوو ت التضش ح التيوتيةتهديداً  بيراً لاماولأي ور بدياة، تأ يونوً توريبية تم ل 

 مت لإ، تيم   أ  تتير تتوصل ات  تطولب بتوايص المتارد المزمةبظهتر  ر وت التمرد، ال
 . ماية التعبصة التيوتية لامتمرد الدديد تتياة لبنوء  و دة متضومنة م  المتمردي ، تتتهل

تذل  لأ  الورد يتتطيش أ  يقتل  تظهر  ضم  تش ياة التوو مت احيتراضية توو مت تمردية ، -
الوضوء الر م  لمتووا  اا  مو يريد وورج الضتابط التقايدية لامدتمعوت، يولمدول موتتح يا

التظوعرات م  دت   يتد الم و ، تم   ت ين  المووطر تالت ديوت التيوتية ت م  ي  ت تل تا  
القتمية أت العولمية،  يث ت ت  المظوعرات أت الإضرابوت إل   ر وت تمرد  اا المتتتيوت 

 .38تدمعوتهو احيتراضية آلية رصيتية تتوعت يا احتووا  اا منوعضة ال  تموت
: تيم   أ  تواا الشوصعة أزمة تيوتية أيضوً،  ندمو يشوع أ  عنو  دبهة الأنقتام التياتى -

تي  أت وت ، م مً يريد احتت تاذ  ا  ال  ت تيوتية معينة تش   ي  نتايو  زب آور تأنه
ال رتب  د تال الشوصعة إل  مو ح تتتطيش الأتا ة ال ربية التاتل إليه ي  م وتلة لات  ير 

دة القتول لدي الطرف ار إ ا  ي  طريقة أداء الأطراف المشور ة ي  ميدا  القتول، تالت  ير 
  39 .الآور

 ند  دتث الش ب يؤدي ترتي  الشوصعوت  بر تتوصل التتاال  :ثارة الصراع التياتىإ -
يا ة دتمو ية متنت تااحدتمو    إل  الت  ير  ا  معنتيوت الشعب، ت د تدد  تي تيوتية 
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أوري، تتتتودت  تيوتية  ا   توب متا ش نوتذ تتاطة متا ش لهو مو ي قاب الشوصعوت اتتودات
 القتي متازي  ت ير الموتاوة، يتتهت يا التيوتية تالارا و يا م  الأ يو    ير الشوصعوت يا
 40التيوتا.  تا  ورة الاراع

نواولية تهدد ا  تتطتر  ر وت التمرد إل  ظهتر  ر وت أ: يم   تةبئة الحركات الأنفصالية -
،  يث عنو  العديد  ايت الدتل تتيودتهو  ا  أراضيهو، توواة ي  الدتل العربيةت ومل ت دة إ

، تربمو تتتودت عذ  الأدتات طاش إل  احنواول    الدتلة الأت ايوت الت  تتلأم  الدمو وت تا
 الدديدة ي  ت قيا ذل . 

 مت الدديدة لإتتوصل ا ت بعض الدمو وت الدينية المتطرية د تتتود :المواجهات الطائفية -
مذعب   ت د تتوعت يا زيودة احتتقطوب الدين  تال ، ا  المتادهوت الطوصوية تالدينيةلات ريض 

 41 .تتعر ل أا متو   لاماول ة
، بولمعاتموت الت  يتت تبودلهو  بر تتوصل رة احتتقطوب التيوت  ي  الب ري ارتبطت ظوع -

،  يث ت تلت تا  التتوصل لتبودل الهدموت الطوصوية بي  التنة تالشيعة  مت احدتمو يةلإا
يتضم  رتوصل طوصوية،   ا  ن ت متزايد، تت تلت ل ة الوطوب التيوت  إل  وطوب طوصوا

موعير مش عذا الوطوب بطرا ، تتوو ات الدالودتة بي  أناور التنة تالشيعة   تت بتضتح
 . داصية

 :المصالح الأمنية والأتتراتيجية ثالثاً: تهديد
يدر  الموططت  احتتراتيديت  تموموً نقوط الضعف يا التو ة الأمنية ،تتشمل اح تمود ال بير 

تعطل بتهتلة، تتدتد   رات أمنية تهدد  درات ي   وظ الأم  الداوا  تمنش الدريمة  ا  أنظمة معقدة 
، تلذل  م  أعت ال وحت التا عية الت  اتتهديت  درات الدتلة الديو ية 42ي ا تداء وورد أتالديوع ضد 

  -تالأمنية مويا  :
 .2009م وتلة ا ت وت متا ش  و دة تو  انطتنيت الدتية الأمري ية )ت توس(  - أ

، بهدف توريب  ماية توايب 2007يرا  النتتية ي  نتيمبر إل ترتن   ا  منشآت لإالهدتت ا - ب
، ت د أطاا الوبراء  ا  الويرتس المتتودت ت يير تر ة أدهزة الطرد المر زي م  ومل

(stuxnet 0.5.) 
ل ترتن  الشومل  ا  دتل أتربو الشر ية تدتل احت ود التتييت  التوبا ي  ا تتبر لإالهدتت ا - ت

دمش المعاتموت    تعت مو  رف بة " أ تتبر الأ مر "،  يث تم   القراانة م  ومل  2012
، ت وت القراانة بدمش التوبعي  لشر ة مي رتتتيت word – excelبرنومد  نقوط الضعف ي  

تشر وت الطو ة تالبنبة الت تية النتتية  الأب وثات ال  تمية تمرا ز المعاتموت م  التوور 
 وري لهذ  الدتل.لأتالبنيوت الت تية ا

( 500،  يث تدوتزت الهدموت  د )(NATOل ترتن  المت رر  ا   اف النوتت )لإالهدتت ا - ث
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 .عدتت
  ومل يرا  النتتية مش مدمت ة الومس مإ ا  مووتضوت  اتراصيالإا ال ترتنلإالتدتس ا - ج

" لاتدتس  ا  شب وت الونودا الت  2ل ترتنية " تعت مو يعرف بوتت " دت ت لإييرتس " الديدا  ا
 اتتضوية المووتضوت.

 :لمدول فيما بمىصالح الأمنية والأتتراتيجية  مملتهديد الأعلام الجديد ويمكن تم يص مظاهر 
 :بال ارجقميم الدولة ورد مصالحها إتنفيذ الةمميات الأرهابية دا ل  - أ

تش ل أ بر المووطر الأمنية وضوء الإل ترتنا، ت تمورس الدهوت الوو اة المزيد م  النوتذ يا ال -
ت اوة النتبية لم  المدوحت الأوري، بتبب انوووض ا  ر التطنية يا مدول احنترنت أ

 ،43حتتودات أدتات عدتت متطترة تاتت مل نقوط الضعف يا أنظمة التش يل تالشب وت 
،  نار الترية، تام ونية التتاال مش  و دة  ريضة م  الدمهير انوووض الت اوةضمو  ت 

  ، تال اتل  ا لتعبصة تالتدنيدالتوطيط تالتنتيا، االتنقيب  ا  المعاتموت احتاوحت
 .44 التمتيل

، تأاب ت أ  ر مهورة ت الإرعوبية البورزة الت تي وت تاحتتراتيديوت البعيدة المديطترت الدمو و -
احتتوودة القاتي م  ت نتلتديوت احتاول الت  أاب ت يا متنوتل يدعو لتعميت العمل يا 
ممو يؤدي إل  ،  45تتيترمناوت تتوصل اح مت احدتمو ية، م ل الويتبت ، اليتتيتب، ت   بر

 46.درامية داول إ ايمهولإزيودة الأنشطة ا
التتاال يم   ت قيا ذل  يقط دت  ، يعبر تتوصل لأ ضوء  بر ال دتد التطنية لادتلتدنيد ا -

م  احتتوبورات لاعنار احرعوب ، ت  المووطرة ب شف ت وحتإل  الوورج ت  احضطرار إل  التور
 وت موت الدموأ، اتتعت الر عة الد رايية تهل إنشوء واية إرعوبية ايتراضية ت أابح م  ال

، يولدتر الذي تاعبه مش الأتبوعأيضل لاتتاال مبوشرة  ير يرصتت ، الإرعوبية تالشر وت التوبعة
 .     التتوصل المتتودمة ييمو  بلالدديد عت أ  ر دينومي ية  تتوصل اح مت

، تتبودل الت تي وت الأمتال، تنشر المعاتموت الووطصة، تدمش يديتلتديةحنشر المعتقدات ا -
 .ة، تت دي  الرأا العوت ضد الدتلةالإرعوبي

 مت الدديد  مناة لتعايت انو ة العبتات النوتوة لش  الهدموت لإاحتدو  المتزايد حتتودات ا -
 .الإرعوبية

 ومنشآتها ومواطنيها لجم  المةمومات عنها :التجتس عمى الدولة  - ح
  مت الدديد ي  تدنيد العممء الددد يا الدتل،لإدهزة المووبرات الدتلية تتوصل اأاتتودات  -

تالأمنا الذا تعيشه بعض الدتل لاتدتس تدمش تاتت مل  ولة  دت احتتقرار التيوتا 
 المعاتموت  نهو.

تراصيل ل وية التطترات ي  العولت العرب  إتشير ال  ير م  الأدلة تالتقورير    مرا بة  -
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، التوبش ، ت د أشورت دراتة إتراصياية، أادرعو "معهد أب وث الأم  القتما"تبوواة لبنو 
 ا    تال، أ"هوت ترأا يا متا ش التتاال احدتمو ا: تتدلدومعة  تل أبيب بعنتا : "لبنو 

آذار، تأ   14% م  الت و  الذي  يتتعمات  شب وت التتاال احدتمو ا يميات  إل   تي  10
غولبيتهت عت م  المذعب احتمما التنا، تأ  لبنو  بوت يداس  ا  برميل بورتد ي ود ينودر 

تمح  زب الله،   ية  تل ضرترة نزعيا اي ل ظة، تأ  الددل داول الشب وت احدتمو
تالمايشيوت التنية تالواوصل الواتطينية يتعوظت، تأ  الابنونيي  يعبرت     شعترعت ب   الديش 

التو قة م  دنتد  ينتمت  إل  الطوصوة الشيعية، تين وزت    ودز    نزع التمح، لأ  الأ  رية
   47.إل  الطوصوة تليس لاديش...إلخ

ة، الوتن اتتودات الأدتات التقايدية لاتيطرة  ا  النوس أت الت ريض  ا  تلت يعد ضرتريوً  -
 التيوتية ي  أا باد. يبوتتودات الويتبت  يم   التتال لابنية احدتمو ية ت 

ت تع العديد م  الأشووص ي  يخ التدنيد  دتاتيس دت  أ  يدر تا ذل     طريا تتديل  -
اتتودامهو  ت يتت دمش تت ايل المعاتموت ت    غرية دردشة تالت دث    أا شاء،الدوتل إل

 يا مر اة ح قة.
  48 :اتتهدا  رجال الأمن الوطنى والةتكريين - د

 بر لشرطة ال وتردو أيراد أتر العت ريي  لت  يب ها معاتموتلونة بوحتتهاف ت وحتتووح يدب ا -
 أتول الدو  بوء  ا)تت  تم ل موتوح  ل ل ز بولنتبة لاوات الم تمل د هو نلأتتوصل التتاال، 

 مت الدديد ع  تيف ذت  دي : يه  تتمح لإ  تتوصل الأ، بل ع  دزء م  الا ز، رج(ولوا
بولتاتل إل  معاتموت اتت نوصية يم   التاتل إليهو  ندمو تنشر لا ل تلم  يهمه الأمر، بمو 

  49 .لضرراا ول لإ وتت ملهالذي  يم نهت ا يا ذل  الواتت الم تماي 
 ير ي  مت احدتمو الإمعاتموت  ا  متا ش الشرطة الال وتردضبوط الأم  التطن  نشر  -

العت رية لمبتزاز  لأمنية أتا حء الذي  نشرتا تا  المعاتموتت المووتف الأمنية  تل تعرض ع
أت احوتطوف، تعذ  التاريوت تشير بم ش  إل  وطترة اتتودات ضبوط الأم  التطن   

لم ل  بيةورعلإات درامية لإاار ولعنمو ية، تت ير القاا م  تهتلة تاتل التتوصل اح مت احدت
 50.تا  المعاتموت الت  يتت  تتريبهو تتاء  و  ذل  بقاد أت    غير  اد

لتتوصل اح مت لعت ريي  ات ضبوط الأم  التطن   العديد م  الدتل م  اتتوداتيد  اا اتز  -
م  م  تهديدات تتوصل اح مت احدتمو ية للأ، ديشهو 2012ت الهند يا  وت ذر   د ت  ،الدديد
،  ندمو  شف أربعة م  ضبوط الب رية معاتموت ترية  بر تتوصل اح مت احدتمو ية، القتما

ت د  ظر دهوز الأم  احت ودا الرتتا ، درت  تريو مبودئ تتديهية لدنتدعوأا أيضوً ت 
عاتموت    متا ش  ت رية  مت الدديد بتبب بث ملإأ ضوصه م  اتتودات متا ش تتوصل ا

تتراتيدية  ا  الشب وت احدتمو ية الرتتية، بمو يا ذل  معاتموت    الأتا ة النتتية ا
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 51.تالتو  ال ربية الرتتية
تتزايد التهديدات مش اعتبة ال ووظ  ا  ترية ت ر وت ردول الشرطة تالت ر وت العت رية ي   -

تطبيقوت تتوصل ال وميرات الر مية المت وماة ت ث الداول، بتبب أدهزة الم متل المدهزة ب  د
 مت الدديد،  يث يم    يوت الشوص الذي لديه م ل عذا الدهوز بولتقوط الاتر تت مياهو لإا

 ا  مناة تتوصل اح مت، تربمو يبث اتر تمعاتموت ت دد المت ش الد رايا، تيتير معاتمة 
  الت دات العت رية تمرا ز التدريب التقوط بيونوت    لألأدهزة احتتوبورات الووردية،

 .الشرطية تت ديد المت ش الد رايا يتمح لادمو وت الإرعوبية بتتبش ت ر وت عذ  الت دات
 مت الدديد ي  العمايوت الأمنية لإنترنت تتقنيوت الإ، يتضح الش ل التول  دتر ا ا  اية  ولت 

، ت مايوت الهدتت  ا  البنية تموتتراتيدية،  مايوت ال رب النوتية، ت ماية دمش المعاتاحت
، يقد  ومل، تي  ال ولب تقتت عذ  العمايوت بدتر مشتر  تمت تية، ت مايوت القيودة تالتيطرةالت

ة يوطط ي العوت    تيوتأتتتهدف  ماية ال رب النوتية ال اتل  ا  معاتموت    رد يعل الر 
المعاتموت تدمعهو عت غوية مشتر ة  ، تي  نوس الت ت يو  ال اتل  ا لتنويذعو ببث شوصعة  وذبة

نترنت ي   مايوت لإ، ت د ي ت  الهدف م  اتتودات اايوت احتتوبورات تدمش المعاتموتمش  م
دة ولقيات و، تعت عدف  مايحتوتاحالوبيصة لتدمير بنية البرام  اج ادر إلت تية البنية اتت  ا  الهد

 حتتراتيدية.الأمنية ت ات ولعماياتمت وممً ي   وً م تري اً نترنت دتر لإ، تع ذا تاعب عدموت التيطرةات 
 (8شكل رقم )

 تأثٌر الاعلام الجدٌد على المجالات الامنٌة والاستراتٌجٌة 

 
 نً :انرانًزجع اعهً  احث يظرعيُانثاد اعذانًصذر : يٍ ا

Brett Van Niekerk and Manoj Maharaj :"Social Media and Information Conflict" ,International Journal of 

Communication,vol 7,2013, p.11 



 
 

     www.epra.org.eg                              www.jprr.epra.org.eg                              مجلة بحوث العلاقات العامة الشرق الأوسط  – الثامنالعدد  851

            

 المطمب الثانى 
 علام الجديد والأمن الأقميمى فى منطقة ال ميج الةربى لإا

تشير ال  ير م  التقورير ال  وتوصر بمايورات الدتحرات نتيدة القرانة احل ترتنية  ا  متا ش 
وء ، منشآت الطو ة تالبترتل تال وز تال هربشر وت الطيرا لشر وت تالبتراة، المؤتتوت المولية تا

، ت د شهدت تا  تالارف الا   تالطو ة النتتية، تزارة الديوع تالأم  التطن ، القتا د العت رية
ل ترتن  دزءاً م  الاراع لإ، تأابح عذا الاراع المعاتموت  تامنشآت عدموت مت ررة ي  دتل  ديدةال

، توواة بي  الدتل  رتب المتتقبل تاعب ت نتلتديو احنترنت دتراً  بيراً ي ، بل يعتقد أ  الدتلا
قتي رعوبية الت  حتتتطيش المتادهة الشوماة مش اللإالمتقدمة، بل ع  تمح اتتراتيد  ي  يد الدمو وت ا

تعنو  ، ة تدتر بولوعل بي  القتي الدتليةل ترتنيلإ  عذ  ال رب اأ،  مو ال بري م ل التحيوت المت دة
تالهيمنة  نترنت ي  ت قيا التيطرةلإ ا  اتتوودة م  اأتنويس تتبوا دتل  بي  القتي ال بري لت قيا 

نترنت تعذا ال ت الهوصل م  المعاتموت يتيطر لإ، يم  يتيطر  ا  ت نتلتديو اال ترتنلإ ا  الوضوء ا
 .در القتة احتتراتيدية لادتلماو بمش   ا  العولت، يولمعاتمة تالمعرية الت نتلتدية أاب ت مادر م 

، يهنو  دونب الدتلية توواة الارا وت الدتلية لقد أ ر التقدت الت نتلتد  بولوعل  ا  العم وت
ل ترتنية بي  التحيوت المت دة لإ، يول رتب ال ترتن لإتلية يدتر  بر الوضوء ا بير م  العم وت الد

، تال رتب ريو الشموليةلأمري ية  تل البرنوم  النتتي ل ت ت تريو الشمولية م  ادل التشتيش  ا  الد وية ا
تالتحيوت المت دة ل ترتنية بي  الاي  لإ، ال رتب ا تريو الشمولية ت تريو الدنتبية ل ترتنية بي لإا

تراصيل ت ر ة  موس إة بي  ل ترتنيلإ، ال رتب المونيةلأا –ل ترتنية الرتتية لإا، ال رب تالاي  تتويت 
 ال ترتنلإيران ، التدتس الإيرا   تل البرنوم  النتتي اا  تراصيل ت إل ترتنية بي  لإال رب ا، ي  غزة

ل ترتنية لإموت اد، تاله ا  الدتل العربية اتراصيالإا انل ترت لإ، تالتدتس االأمري    ا  دتل العولت
 .رعوبيةلإذ العمايوت اتوطيط تتنوي، التدنيد تالتمتيل تالتنتيا تالمو وت احرعوبية  ا  ماولح الدتللاد
إل   ،الرصيتا لاتتتر ي  منطقة الواي  تيم ل تطتير إيرا  لقدرات الهدتت الإل ترتنا المادر  

الواي  احتتراتيدية دونب القاا المتزايد  تل  درات الإنترنت الإتراصياية، نظرا لأعمية منطقة 
ير ميزا  القتي العت را بي  دتل المنطقة ، ييم   أ  يؤدي اتتودات أدتات الإنترنت ال  ت تاح تاودية

يرا  إل  تطتير  دراتهو الإل ترتنية، تعت مو تعتبر  إ اتتقتيض احتتقرار ي  الواي ، وواة مش تع
التعوت  مش  اووصهو بش ل أ  ر يعولية لردع ضرترة تنمية  دراتهو الديو ية، ت تهديداً أمنيوً يورض  ايهو 

  التهديدات المتتقباية.
 52:اتاويص أعت تطترات الاراع احل ترتن  ي  منطقة الواي   ا  الن ت التول تيم  

لقد  و  البو ث  ا  تطتير ايرا  لقدراتهو ي  التقنيوت الإل ترتنية عت القاا م  المعورضة،   -
، يتعت  تات الأم  الإيرانية لمرا بة دت ال  ير م  اح تدودوت الشعبيةشه 2009يومل 

احنتووضة الشعبية   ، بتبب الوتف م  أ  تؤدي المعورضة إل  احنترنتاتل  ر وت تتعطيل ت 
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. تمنذ ذل  ال ي ، 2011يا إيرا  إل  احطو ة بولنظوت م امو  دث يا تتنس تمار يا  وت 
 ومت  تات الأم  الإيرانية بتتتيش  دراتهو م  راد ت ر اة المعورضة  ا  احنترنت إل  ت تي  

 قنيوت الإل ترتنية ضد الدتل الأوري. دراتهو  ا  اتتودات الت
"المداس الأ ا  لاوضوء احل ترتن " لتنتيا الدهتد الأمنية ي   2011أنش ت ايرا  يا  وت  -

، ت د  اا متصتلت  بورزت   انوً  ضوء م   بور المتؤتلي  يا الأم الهدتت تالديوع ، تيضت أ
 أراغا نوصب  وصد ال رس ال ترا ، م ل   بد اللهإيرا  تأعمية ال رب الإل ترتنية  ا   درات

الإيرانا الذي  ول : "لقد دهزنو أنوتنو ب دتات دديدة لا رب الإل ترتنية يا الوضوء الإل ترتنا عت 
 أ  ر وطترة م  ال رب المودية، ..... ".

توعمت الهدموت احتراصياية )ييرتس تت تنت( ضد المنشآت النتتية الإيرانية يا  وت   -
 بيرة يا التيوتة الإيرانية، ل نهو لت ت   يريدة م  نت هو، يقد  ي  ت ييرات 2010
أت الهدتت ضد دتل الواي   البو  ت  البرام  الوبي ة المتتودمة لأغراض التدتس ا تشف
، نتبت إل  إيرا ، تع  2012هو أرام ت التعتدية ي   وت ، يولهدموت الت  تعرضت لالعرب 

تعوت  الوايدا، بش ل ي تت  اا عذ  الدتل العمل مش بمش   د أض ت تهديداً لدتل مداس ال
، توواة ا  عنو  تقورير تويدب بتعوت  رتتا مش إيرا  الاديقة لت تي   دراتهو الديو يةالدتل 

 53 تبتعوت  ايرا  مش  تريو الشمولية يا تطتير الهدموت الإل ترتنية..
لقد أدي الهدتت إل ترتنا إل  م ت دميش البيونوت  ا   أدهزة ال مبيتتر ي  شر ة أرام ت  -

 ودث أرام ت     ت شف ،الوبي ة أنظمة العمل ي  الماووة  د أاوبت البرمديوتالتعتدية، ت 
، نوعي     تاتاة م  داث أ مول توريبية ي  دتل الواي  لإالتقدت م  القدرات الإيرانية 

  .ل ترتنالإل  الديش التترا اإ، تنتبت يةت تتوصل اح مت الوايدت  اتتهديالهدموت ال
عنو  دهتد متتاااة م   بل إتراصيل حتتودات  دراتهو الإل ترتنية المتقدمة لأغراض  -

 .يرا ا   ا  العولت العرب  ت  ا ترتنللإالتدتس ا
 تاودية  د ت ريهو ، ل   الدتايش احي   د لعبت دترا  بيرا يا الواي ح يبدت أ  الا  -

لاتدتس  ا  شر وت الطو ة ي  الواي  لدمش المعاتموت ذات القيمة التدورية. تبولتول  يو  دتل 
مداس التعوت  الوايدا ب ودة إل  تعزيز العم وت تتتتيش الشرا وت الأمنية القوصمة  ا  الأم  

 ترتنية التا يم   أ  لإلاهدموت الزيد م  مووطر يلإ  الوشل يا القيوت بذل  تتف  .المعاتموت 
 54 اراع إ ايما أتتش.إل  تؤدا 

فى  الدول  وال اص الحكومي القطاعين  تتتهدفت التى لكترونيةلإ ا التهديدات( 1والجدول التالى رقم )
  -:55( ، يبين المؤشرات التالية 2115الةربية )

مار تاحمورات تالدزاصر تليبيو ت طر م  ا  ر الدتل العربية الت  تتعرض لاهدموت  -
احل ترتنية بويرتس " تت تنت "  ا  الإدارات ال يتية م ل احتاوحت، تالب تث 
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، بينمو رتن  مت رر  ا  منشآتهو العت ريةتتتعرض مار لهدتت ال ت .العت رية تالنوط
مورات العربية المت دة لإ، تتتعرض اأ  ر لهدتت  ا  منشآتهو النوطية تتعرض الدزاصر

 .ب وث تالدراتوتلأدتت  ا  مرا ز اله
أ ل  تتعرض الم رب تالعراا تالتتدا  تالب ري  تاليم  تلبنو  تالب ري  تتتريو بدردة  -

  ر  ا  أه تت "، تتتعرض الم رب ل تت تنت" لاهدموت احل ترتنية بويرتس
،   ر  ا  بنية احتاوحتأ  لهدتت ، بينمو تتعرض التتدا  تاليمال  تميةمؤتتوتهو 

 .رتن  مت رر  ا  تووراتهو بولوورجتتتعرض تتريو لهدتت ال ت
 

ع  أ  ر القطو وت " الواي  العرب  " ت وال القتل أ  المنشآت النوطية ي  دتل مداس التعوت       
ترتنية امو تعطيل ،  يث تتتهدف القرانة احل احل ترتنية تالتدتس احل ترتن  المعرضة لاهدموت
ت الأتعور، أت ، تم   ت الت  ير ييمو بعد  ا  ا تاود عذ  الدتل أت التو ير  ا  متتتيو ماية ضخ النوط

ب ، ت د ي ت  عذا الهدتت م  دونب القتي المنويتة ي  التتا الدتل  أت م  دونالتدتس اح تاودي
 .تعورلأوتل أ  تؤ ر  ا  متتتيوت االقتي المتضررة تالت  ت 

ل ترتنية تت دي هو المتتمر لبنيتهو لإيرا  تمتو يهو لتطتير  دراتهو اإالأعت أ  تطتير  تالأمر    
يضو حتتودات عذ  أ إتراصيل، ت ذل  تطتير وريأرتتيو ت تريو الشمولية تدتل الت نتلتدية بولتعوت  مش 

ننو أموت نتع دديد م  الأتا ة الوتو ة  د ي ت  أ ل تدميراً م  التمح النتتي ل نه أتهل أالتقنيوت يعن  
ابح أنترنت لإيو ماولح الدتل ي  الداول تالوورج.اتتوداموً تله تو ير  احتتراتيد  تتهديد  الأمن   ل

 .ة التقايدية    التاتل اليهوتا تم وً اتتراتيد(وً يال إل  أعداف تعدز الأ
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 (8جدول )
 (1185فى  الدول العربٌة ) والخاص الحكومً القطاعٌن  تستهدفت التى الالكترونٌة التهدٌدات

بنيةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةةة   
 الاتصالات 

منشةةةةةةةةةةةةةةةةات  الاعلام
 الطاق 

منشةةةةةةةةةةات 
 عسكري  

 السفارات  الحكومي   بحثي  الدالي  
 بالخارج

 اخرى 

 ++     ++    مصر 
    ++    ++  الامارات 

 ++      ++   الجزائر 
 ++     ++    ليبيا

 ++         قطر 
          

  ++ ++       الدغرب 
 ++        ++ السودان 

 ++    ++     العراق
 ++         البحرين 
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 المبحث الثالث 

 اتتراتيجية الأمن القومى فى عصر تكنولوجيا المةمومات 
 

إ  مو تتادهه الدتل العربية م  تهديدات  ودمة م  الوضوء المعاتموت  ت تت  ايهو ضرترة اتووذ 
ة بولوبرة الدتلية ي  عذا نترنت تاحتتعونلإاحتاوحت تاادراءات تريعة تمتقدمة ي  مدول تطتير بنية 

ي  مدول الهندتة  الب تث تالتطتيرنووا  ا  لإتزيودة ا، تحتيمو ي  مدول الأم  المعاتموت ، المدول
ل ترتنية تد ت  دراتهو الديو ية ي  متادهة الهدموت المت ررة بويرتتوت احنترنت، غير أ  متادهة لإا

اح مت ذ يم   احتتوودة م  إ،  ا  الاعيد الت نتلتد  يقطعذ  التهديدات تالت ديوت حينب   أ  ي ت  
دارة إ،  مت الأمن  تالعت ريم ل ي  اح ، مميةلإت الأمنية تالعت رية تاال  ير م  المدوحيا الدديد 

، مووطبة الرأي   القضويو التيوتية الداواية زموت الأمنية الداواية، مووطبة الرأي العوت الداوا  بشلأا
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يز  دراتهو تعز  تلذل  يدب  ا  الدتلة، ووردية تالشصت  التيوتية الدتليةالعوت الدتل  بش   التيوتة ال
 . مميةلإا الت نتلتدية، الأمنية، الديو ية،

 المطمب الأول 
 فى عصر تكنولوجيا المةمومات اتتراتيجية الأمن القومى

الماولح ت مش  إ  تتوصل التتاال احدتمو ا لهو تدا يوت وطيرة  ا  الأم  القتما ب
تتراتيدية ذات الااة، حيرص راصعة لت قيا الأعداف ا تتيرالإتتراتيدية لادتلة، تمش ذل ، يم   أ  

ي   يوية متادهة آ ورعو  تو د ذل يتتف ، يالتنبؤ بتهديداتهو تالتادي لهوي   ود  ايهوح تما تيم  
 مت احدتمو ا تتطتر بتر ة تتتوو ل مش العتامل الد رايية تاح تاودية حمو أ  تتوصل اتب، التابية

ومل مش عذ  لتعاي  يم   أ  يتو د   وية م  وملهتتراتيدية أمنان  تطتير يتاحدتمو ية تال قويية، 
م  لأات الدتلة ي   موية اتييمو يا  يم    رض احدراءات المقتر ة لتعزيز  در  .التهديدات الدديدة

 : مميةلإمنية، تالديو ية تالأاعدة الت نتلتدية، تالأ،  ا   وية االقتم 
 أولًأ: تةزيز القدرات الأمنية :

، الأمر الذي يتطاب الر مية المت يرة وتهو    البيصةلت يعد م  المم    ا  أي دتلة ا  تعزل ن
م ونيوت الت نتلتدية لإت يف الأدهزة الأمنية ي  العولت العرب  بطريقة مهنية تا ترايية لمتتوودة م  ا

  الدديدة، ح  احنعزالية تعن  التواف تالدهل بتتياة ربمو ت ت  مويدة توطيرة ي  نوس الت ت لمو لهو م
، يهذ  التتوصل مادر لابيونوت    يم   احتتوودة م  ايدوبيوتهو، لبهوتدا يوت وطيرة ينب   الت   

تالمعاتموت تيم   اح تمود  ايهو ي  التادي لادريمة ي  المدتمش تم وي تهو تاتووذ الوطتات 
 مت الدديد ي  تعزيز لإت ا  تبيل الم ول يم   احتتوودة م  تقنيوت ت نتلتديو ا احتتبو ية لمنعهو.

 :لأمنية ي  الأغراض التوليةدرات االق
 دور الأعلام الجديد فى إدارة الأزمة الأمنية: -1
ومل مش م ونيوت عوصاة ي  مدول التعإ  مت الدديدلإبمش  يضيف التطتر التقن  ي  ت نتلتديو ا 

دارتهو   تيتعقد ييه التضش إل  ال د الذي يتطاب منوواة  ندمو يتتو ل ال دث الأ ،الأزموت الأمنية تا 
لمترتبة  ايه ب  ل دهد تت ت ، لمتادهة احضرار اية تغيرعومنضرترة ت وتف دهتد العديد م  الدهوت الأ

ذا تطترت إزمة تمنش ت رارعو، وواة ، لا د م  انتشور الأتب  ل وتوصر مودية تبشرية مم نة ،مم  
 56.ن  داث بطريقة تريعة ممو يؤدي إل   دت احتتقرار تالتتتر تاحضطراب ي  الأملأا

زمة الأمنية إل  مدمت ة م  احتتعدادات تالدهتد الإدارية الت  تبذل لا د م  تت توج إدارة الأ
ذا أردنو تطبيا مو تبا  ا   ،امنالدمور المترتب  ا  الأزمة لإنتوج اتتدوبة اتتراتيدية لامت ف الأ تا 

ننو نتاده ت دي تاو د الأزموت الأمنية ن مت الدديد، يلإ   ار ت نتلتديو اإدارة الأزمة الأمنية ي
تموت االمع ة،  يث يم   أ  ينشر مرتد  الشوصعوت ومل مرا ل الأزم57بتر ة غير متبت ة 
، ممو ياعب م   ماية تا ش التتاال لت دي  الرأا العوتتر ة البرا  بر مبالم اتطة الت  تنتقل 
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بة الأدهزة الأمنية يدب أ  ت ت  أترع بولتاريح التيطرة  ا  الأزمة ي  بداية مرا اهو،تلذل  يو  اتتدو
مرا ل ي  موتاف  بول قوصا    الأزمة  بر الاو وت الرتمية لهو  ا  متا ش التتاال أتحً ب تل 

تتوصل اح مت تيم   م  ومل  ،58زمة لأابعد  ور تموحن تار  ت وحنوداة  ت  لنشوب اً مرتر ، تطترعو
  اتي ت  عذ، وعتوتير ت ، بنشر المعاتمة تالتتاال مش الدمهتر ي   ل مر اةالتقوط المؤشرات  الادديد

اة مش و، ونقل تتتديه المعاتمة  بر الشب وتاعتبة الت  ت ي  لت دي عت ات ، اوبوري تتتديه لدتر ا
ح تتدد يراة متو ة لدي ردل الأم  م امو ،  يث ردل الأم  مش الدمهتر راد انتهو وت تتدوتزات

 59.ي  اح مت التقايدي ) دب المعاتمة (  ونت الوراة
لذي الأمن  ا  متلإاعمية دتر أ   أزمة احنومت الأمن  ي  مار ، ت شف لولم ات ا  تبيل 
التعومل عوت ت ال ات  ير  ا  الرأيلأعمية د ة المعاتموت ، تم   ت   وحدتمالتتال ايعتمد  ا  تتوصل 

، تتت و أزمة مدبرة بوعل الشرطةنهأ ا   احنومت الأمن أزمة إل   الدمهتر ، يقد نظرالدمهتر مش
وطة الأم  لإ داث انومت ل  اتشير نشر ت وصا ت الويديت شرطة نشر التتاال ي  اصل وتتودت تتا

طة ر الشر زت دهتد  و، بينمال قة بي  الشعب تالشرطةتعميا  ولة احنواول تانعدات  ل إدي أ و، ممأمن 
الممورتوت الأمنية حتتودات ال وز   ا  تبرير  مت الدديدلإالأمنية م  ومل الأزمة ارة اداي  المارية 

تقتط شهداء الشرطة ب  لأمنتوتير أزمة احنومت ا، ت المتيل أ نوء المظوعرات لتوريا المتظوعري 
اتر ت شهداء الشرطة ت ض ويو ت اتر نشر تم   ت ، تأ توت الشرطة ت ر هوتالهدتت  ا  التدت  

مت قة غيوب المعاتمة الد يقة تال ف نتيدة المت ا  ورتباء ت الآر اوتمط ا و تم   ت يقد  ، التدنوء هرتبل
 تقديت المعاتمة الد يقةعت التبيل الت يد   ا  أ ، تي  ذل  دحلة عومة مش  متمية تتديه احتهوموت

ل  ايؤدي  وممغيوب معاتمة مت قة ي  آلية لاتوتيت احدتمو    ل اح مت الدديد ا، يقد يت تل المت قة
 60 .زمة الأمنيةلأمنوخ ممصت لت أداء أمن  ضعيف ، ي  ظل التوتيري  اوتمط الرأي 

ر   داة  مت الدديد بدردة أ بلإتر ز الدهتد الأمنية  ا  اتتودات تتوصل اتتي  الت ت ال ول  
وتاف دتل العولت بوتتودامهو ، ت د بدأت بعض الأدهزة الأمنية بولوعل ي  ملاتتاال مش الدموعير

لقوء القبض  ا  نترنت ي  دهتد الب ث تالت قيا لا اتل  ا  أدلة دنوصية ل شف اللإا دراصت تا 
، تم نت الشرطة المارية    طريا تتبش  توبوت العاوبوت احدرامية  ا  المدرمي ، تم ول ذل 

ارات الداواية ي  العولت العرب  متا ش ، بل أنش ت العديد م  تز بت  تألقت القبض  ا  العديد منهتالويت
درامية  لإلهو  ا  الويتبت  للإ م  تالإياوح    المعاتموت لادمهتر م  أدل التت ية بولأ مول ا

تهدد الأم  تاحتتقرار التام     ت وحدتمالتتال اتبث  بر تتوصل تتونيد الإشو وت تالأ وذيب الت  
  61.لامدتمش

 -الدفاع المدنى :علام الجديد فى لإدور ا -2
،  يث هتد الإغو ة م  ال تارث الطبيعيةأظهرت الأزموت الأويرة، أعمية اح مت الدديد  ي  د

 مت الدديد دتراً لإ،  يث تاعب تتوصل اديد  بولتتاال بولمعاتموت مبوشرةتتمح ت نتلتديو اح مت الد
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 وحت ت ي  تنتيا دهتد الإغو ة لامدنيي ، تيم   احتتوودة منهو ي  إدارة الأزموت  اتمتو دً  ومً وع
يم   لات دات الوواة تالعت رية المشور ة يا م ل عذ  الأنشطة تاحتتوودة م  ال تارث تالطتارئ، ت 

اي   مت احدتمو ية يا إدراء احتاوحت تالتنتيا بي  العوملإالتر ة الت  تتيرعو مناوت تتوصل ا
 62 .العت ريي  تالمدنيي  ي  دهتد الإغو ة

تتراتيدية شوماة حتتودات ذل  النتع الدديد م  اح مت اعتت بعض الوبراء بت ديد اتلذل  
، يينب ا البدء بتضش مبودئ تتديهية حتتودات ح  نتات دديدة لاتتاال تالشووييةبو تبور  تتياة لوت

تالرد  ، تاحتتعداد لتاق  احنتقودات نب ا تتيير المتارد المطاتبةاح مت الدديد ومل الطتارئ، تي تتوصل
تع  دوعدة لنقل المعاتموت ، تينب    ا  دميش مرا ز  مايوت الطتارئ أ  تبنوء  ا  تعايقوت الدمهتر

، تالمتاد ذات الااة م ل الاتر أت أشرطة الويديت م  مت ش ال ودث بطريقة تريعة ، ييم   أ  الهومة
يديت أت الرتولة الاتتية المرتاة مويد يا تهدصة الدمهتر يا  تادث الطتارئ، تأويراً، ينب ا ي ت  الو

   63 .التنبيه بولمعاتموت بش ل دترا تمت رر أ نوء الأزمة
، أعمهو، إنه ي قا بوبال تارث لعدة أت مت الدديد يا إدارة الأزموت ت لإتم   ت يقد برز دتر ا

يتمح بولتووطب تالشوويية يا الت ت ال قيقا تاتتقبول ي  دهتد الإغو ة، ت مة الت  تعمل مادا ية لامنظ
ردتد الوعل م  النوس  تل الأزمة، ت ونت منظمة الاايب الأ مر أتل م  بدأت اتتودات تتوصل 

،  يث  و   ايهو أ  تدد طريقة أيضل لاتتاال مش أيراد المدتمش،  مت الدديد بعد إ اور  وترينولإا
 مر القدرة  ا  تا يح الاايب الأ تتطوعمل بننشوء غرية أوبور    ال ور ة، ت د ات د بدأت الع

ا  عهت  ييا المدتنوت تتشد هتالمتطت ي ، ت د  وت بتدريب شد ، تالقدرة  ا  دمش الأمتال ت المعاتموت
ل تتي م ول م  أم اة  ديدة م  المنظموت الت  تتتودت تتوص ذل  ليسنشر المعاتموت ومل الأزمة، ت 

 64. مت الدديد لاتتاال مش الدمهتر ومل يترة الأزموت تال تارثلإا
 -دور الأعلام الجديد  فى البحث والتحقيق الجنائى : -3

الدنوة تالشهتد تدمش المعاتموت  تل الدريمة يتتطيش  ردول الت قيا الدنوص  التعرف  ا  
، تتوصل التتاال احدتمو  شهتدعو، تغيرعو م  المعاتموت المتو ة  تل ال ودث م  ومل ت تمرت بيهو 

 مة إش ولية نه أيدب الإشورة عنو إل  تالتا يم   أ  تتتودت  ويتط تأدلة ي  الت قيا الدنوصا.تل   
لإدراما أ  شهتد الدريمة يم   أ  ينقاتا بتر ة المعاتموت  تل مترح الدريمة أت الوعل ا ااأوري ع

، تا  و ة  درة المبو ث لاتيطرة  ا  المعاتموت  تل القضية،  بر تتوصل التتاال احدتمو   إل  العولت
   أ  تم   ت يو  الت دا احتتراتيدا لراد الشب وت احدتمو ية تت تيل البيونوت إل  معاتموت يم

تتديمت الويديت تالاتر يناح الوبراء دهوت الت قيا  ند اتتودامهت ي ت  مهمة شو ة لاشرطة، ت 
، ييدب ال ووظ م  المعاتموت التاردة ب ذر شديد لات قيا يا النشوط الإدرأما بولتعومل مش التديا ال بير

 ا  متتتي معي  م  الش ت   تل عذ  المعاتموت، يقد يتتبعد الويديت الأ داث التا  د ت مبوشرة  بل 
ي إل  اتتنتودوت ووطصة، تيدب  ا  دهوز الشرطة أت بعد الأ داث الت  اترت يا الويديت، ممو يؤد
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أيضوً أ  ي ت  يا  ولة ت عب ضد  ممت القاوص ضد الأشووص الذي  يقتمت  بتتديل الويديت أت 
دارات الشرطة تيم   لإ، 65  مت الدديد    الدريمةلإتتوصل ا غيرعو م  المعاتموت المنشترة  ا 

 ا  المعاتموت، توواة لأغراض ت تي ية، م ل دمش  مت احدتمو ا لا اتل لإاتتودات تتوصل ا
، الت  تهتت الأدهزة لإدراما، تد تات ال شد لامظوعراتالمعاتموت  تل أ مول الش ب، أت النشوط ا

، نت تم ل تهديدات إدرامية م   دمهتتقييت مو إذا  و الأمنية برادعو م  أدل  يوس مزاج الدموعير،
 .اث الش بلاشرطة يا أ قوب أ د

 نياً: الأصلاح التشريةى والتةاون الدولى لمتصدى لمجريمة الألكترونية:ثا
ال  تموت التطنية تهتت بندارات الأم  تم وي ة الدريمة ضم  الأطر القونتنية التطنية،   أ وتبم

ي  الوضوء التيطرة  ا  الممورتوت الضورة بماول هو ني   قتا النشر تالما ية الو رية، ت لقتا تتيقوً 
دراء بعض التعديمت التشريعية  ا  القتاني   لأمرا  ني، تنال تر لإا يتطاب ضرترة إ ودة النظر تا 

ح تزال ت ل ترتنا، لإر المتتمر ي  التقنيوت الت نتلتدية يا المدول ايالت ي دهة المت تالاتاصح بش ل متتمر 
دهتد ات ود احتاوحت الدتلية لتضش معويير دديدة لاوضوء الإل ترتنا غير يعولة، تتع س تدهوت 

 . 66الإنترنت ا  نظر بعض ال  تموت  تل التيودة تالقتا د المرغتب ييهو 
  تل، تل   احوتمف ل ترتنيةلإ د م  الأتا ة الات د د و بعض الم ااي  إل  مووتضوت 

، ت د ت ت  الدهتد الرامية إل  تطتير ب التووتض  تل م ل عذ  المعوعداتم  الاعالمعويير دعل 
ل ترتنية ممو اة لادهتد الرامية إل  التادي لممورتوت القرانة الإدردة التعوت  الدتلا لا د م  الدريمة 

إ م  يا  قبة توبقة،  يث تددت العديد م  ال  تموت عنو   ودة إل  احتووا  ا  مي وا القرانة )
 ا  الرغت م  الدريمة  ا  الإنترنت،  (، تاليتت ال  تموت لديهو مت ف ممو ل تدو 1856بوريس يا

ريض رتتيو تالاي  التت يش  ا  اتوو ية مداس أترتبو بش   الدريمة احل ترتنية، تل   المتا ف  د 
ت ا  مدي العقد الموضا، أ رت الدمعية  ،معقتلال دتد و هتدوتز ت وليو تمش ت ير مش مرتر الت تت

العومة للأمت المت دة مدمت ة م  القرارات تدي  النشوط الإدراما  تت دد التدابير الديو ية التا يم   
 .67لا  تموت أ  تتوذعو 

التنظيمية   إدراء ت ييرات يا التشريعوت تالقتا د تالأطر ا  التيوتوت تر ز نت و  اذا  ت 
، مو ت ير القيتد الوواة بهو: تأعمهو هذ  الأدتات تال اتل غولبوً ، يمزمة لزيودة الأم بو تبورعو التتياة ال

بش ذل  يتتت، ت تتي ال  رات الأمنية يا منتدوتهتنه يدب أ  ي ت  مطترا البرمديوت متصتلي     متأ
ل شر وت ، تعذا بدتر  يدع ي  شر وت الت مي  لاقيوت بدترعونه يدب أ  ت ت  الأطراف  ودرة  ا  تمأ

اوايو الت مي  تعمل بددية  تل ت ايل المووطر تيعولية المنتدوت الأمنية،  ونيهمو، أ  تر ز الشر وت د
ودموت احتتعونة بماودر ووردية، تل   تش ت شر وت الت مي  م  نقص  ا  آليوت إدارة المووطر ت 
النمت يا تو د يا ت ويز تر ت التيوتوت التا تزيد م  ال شف    المووطت ، ةيالت ا بولمووطر احل ترتن
، بولإضوية إل  اعتبة تقييت أم  المؤم  تت ديد الأ توط  ا  أتوس المعويير تتا الت مي  احل ترتنا
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تطاب تيوتوت يتتف ت م   ل طتيل الأدل لت تي  أم  الشب وت،  بينمو يعتبر الت مي  دزءاً  ،التقنية
 68. ويية لامتو دة يا ت قيا ذل 

 :القدرات التكنولوجيةثاً: تةزيز ثال
يدب أ  تر ز احتتراتيديوت الأمنية ي  الدتل العربية  ا  احتت مور ي  أم  البرمديوت  لبنوء 

، تينب ا أ  تضش ال تايز لشر وت انو ة البرمديوت الأمنية، تالنظر يا منح إ ووءات نظت أ  ر أمنوً 
 ا أيضو نشر الإووو وت الأمنية لتعزيز ت ا ، تينبضريبية لاشر وت الت  تقتت بتطتير برام  أ  ر أمنوً 

ل ترتنية الت  يم   أ  تتو د يا توويف لإالشر وت تالمتتها ي ، تعنو  العديد م  طرا الهندتة ا
إذا تت  ،ل ترتنا تال ووظ  ا  تممة  الإنترنتلإمووطر الإنترنت، تعت أمر ضرترا لت قيا الأم  ا

، تينب ا أ  تر ز احتتراتيدية ال  راتتا  تاميمهو  ا  ن ت أيضل، يتي ت  م  الاعب اتت مل 
ي  مدول  ل مش اة أم   ل ترتنية، تالتعوت لإ ا  العمل الدمو ا تاحتتدوبة الدتلية لاتهديدات ا

وت الأتوتية لتقييت ت ديد المتطابب، تيهت المووطر ذات الااة، ت ا  ال  تموت أ  تقتت البرمديوت
 69ل ترتنية.لإيعولية نظوت المرا بة الأمنية ا

النه  الت وص  لمتادهة انتشور م ل  تعنو  منوع  دديدة يم   اتتودامهو م   بل ال  تموت
الزات التاطوت لدميش الدهوت   أولًأ: ت ديد طرا منش انتشورعو، تأعمهو:لممورتوت احل ترتنية الوبي ة، ت ا

ة بتقديت تقورير الزامية    التممة احل ترتنية لتم ي  ال  تمة م  تنويذ إدراءات الإنذار العومة تالووا
، لوبي ةات ولبرمديلت ف انتشور اتريش التدول ال ثانياً:، المب ر، تالشوويية يا الوضوء الإل ترتنا

مل م  أدل تنظيت تضش إطور لاع ثالثاً: ،نترنتلإتال موية ضد الضرر ت اهو لهو  م ة مبوشرة ب م  ا
 70.البرمديوت الوبي ةدهة امت التعوت  بي  الدهوت الوو اة ال  تمية تغير ال  تمية يا 

اتووذ التدابير الت وصية يا الوضوء الإل ترتنا،ت د ت ديد ت ي  تبولتولا تتف يتو د عذا النه    
ال  تمية لأنه يعزز الأم  ي ت  عذا النه  أ  ر  درة  ا  د ت الدهوت الوو اة الدتلية ال  تمية تغير 

انوراط الدهوت الوو اة يا ال رب غير ت يتير تتياة أ  ر يعولية لا د م  النشوط الضور ت ، القتما
 ل وا ، يا مت وماة تأتوليب موتاوةة أي ورً تيدب أ  تشمل احتتراتيدي النظومية يا الوضوء الإل ترتنا،

، ل ترتنالإ  احوتبوء يا المدول امردي  القدرة  ا،  د ي ت  لدي المتنترنت غير النظوميةلإارا وت ا
ال  تموت   يهت ا  ت و القدرة  ا  الإيمت م  العقوب، يهي ت  لدت ال رب غير النظومية  تيديةاتتر اج ونتهات 
 71.و  ا  ت تي  أمنهوعتو ديهذ  الأتوليب غير النظومية ل
 :علاميةالإبةاً: تةزيز القدرات را

تبوع أتوليب يعولة لمتادهة د وية الواتت ا، يتطاب بقدرات  ولية ""اتتراتيدية تطنية إ  تطتير
، م ل تقوتت المعاتموت ، تت تي  أداء الت وحت تالمؤتتوت ال  تمية)م ل  ممت الد وية أت التضايل(

دتلة    احتتوودة منهو ي  انش القرار، تتعزيز مت ف ال ، يضمً ر تأترعببي  المؤتتوت بش ل أ 
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تنويذ اتتراتيدية الدم  المت ومل حتتودات تتوصل اح مت م  ومل ت  الديتتيوتا تمادا يتهو الدتلية،
 72. مت الأوريلإتتوصل امش احدتمو ية 

 مت احدتمو ا لإتتشمل احتتراتيديوت الرامية إل  التادا لتهديدات الإنترنت مرا بة تتوصل ا
 73.وليي ، تال ووظ  ا  منويذ لا تار احدتمو الاتادي لمرتدا الشوصعوت، تاحنوا

  امتاً: تةزيز القدرات الدفاعية والةتكرية :
 إدراءاتلتعزيز الأم  التطن  يطاب اتووذ  اتتراتيدية رشيدة ي  الوضوء الإل ترتنا  تطتير إ

م  أش ول الردع احتتراتيدا  ، تأ  ت وذ عذ  احدراءات ش مً ل ترتنيةلإتريعة لاتادي لا رب ا
)يوتاف بولطبش    الموهتت ال متي ا لاردع النتتا(، تالب ث     اتل تقنية لد ت القدرات الديو ية 

أمو بولنتبة لاتدتس اح تاودا  بر الإنترنت،  ،البنية الت تية تالهدتمية، تتو د ي  د ت مرتنة شب وت
دح أ  يتتمر بم عتادة مو لت ت   عنو  اتتدوبوت دديدة، ، يم  المر الأشد ضرراً  تالذا يعتبر  وليوً 

  74.نه م  الاعب تت يش اتوو يوت دتلية لت ف التدتسأوواة 
ء لمتادهة تيدب أ  تر ز احتتراتيدية  ا  تعزيز القدرات الديو ية تالهدتمية  ا   د تتا

تالتعوت  بي  تزارت تمؤتتوت الأم  ، ي ة التدتس ي  الوضوء الإل ترتنام وت  ، مايوت القتي المعودية
 مت تاحتاوحت تأم  الدتلة، تيدب أ  تشمل اتتراتيدية الوضوء الإل ترتنا لإالعوت تالانو ة تا

العمايوت احتتوبوراتية التيطرة تاحتاوحت تال مبيتتر ت تش يل لدو  لاديوع احل ترتن  لتم ي  القيودة ت 
  75.تالمرا بة تاحتتطمع

 تل اتتودات   ث تزارات الديوع تالداواية تالأم  التطن     إدراءات متنوتقة أ  تب تيدب
، ت ذر م  مووطرعو رةوتتتشدش اتتودامهو، رة ويت، ربة ولمتضات وتولتيابدحً م  ، الشب وت احدتمو ية

شب وت ادتمو ية  ءونشتت وتل ا، تتودات الديد لاشب وت احدتمو يةتنشر التتايوت بش   اح  أييدب 
الشب وت يرت  ي  بعض الم ااي    و   ا  ت ، تهاة لاتتاال بي  الضبوط تأترعت  ت رية   داة

 هت تتفنلأ، لعديد م  العوصمت بوحلتزات بهوالزات ا ت م ل اعتبةواعتبالبعض احدتمو ية العت رية 
، وهط النوت   ند اتتودامت ت دردة م  دردوت الض يضعهت  ومميتاريتا تيا شعترعت ب نهت مرا بت  

ت قيا ت طية ديدة  تبولنتبة لأتلص  الذي  تر تا الودمة تي ت  م  الاعب إ  لت ي   متت يمً 
  76.لتاريوتهت لات  د م  تنويذعت التتديهوت الأمنية الدديدة حتتودات الشب وت احدتمو ية

أمنية لاعت ريي  تردول برغت تا  الاعتبوت ح تزال بعض الدراتوت تتا  بننشوء تدهوت ت 
درامية تالإرعوبية، ت د رأينو  يف اتتهديت عذ  الدمو وت لإالأم  ل مويتهت م  اتتهداف الدمو وت ا

تتطتير قترح بنوء لذل  ي  ردول الشرطة م  ومل اتتودامهت تتوصل التتاال احدتمو ا ي  مار، 
الت ييرات المطاتبة  ا  إ دادات إ داث  م  ومل أمنة شرطية أت تدهة لشب وت ادتمو ية  ت رية

وووء المعاتموت ل موية  تأترعت  الأم  ردولتأترعت، ت ث الأدهزة الأمنية لدميش  الأم  ردولالأمو  ، تا 
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، تت مياهو تت بيتهو  ا  أنظمة ال مبيتتر المنزلية تالأدهزة عذ  التطبيقوت المتا  بهو ا  اتتودات 
 77.التهديدات الأمنية الدديدة دهةالمت ت دي هو ، تتر يتهو ت ةالنقول

، يو  تقييت أعمية عذا المقترح ي توج إل  دراتة م  المتوااي  ي  مدول ت ا  أية  ول
  أي اتتراتيدية أمنية ينب   أ  تتضم  دراتة لاقضويو المتعاقة أ، ت ترنتنلإالبرمدة تت نتلتديو ا

، تالقضويو المتعاقة بولمعاتموت الأمنيةالمؤتتوت  أت بولشب وت احدتمو ية داول المؤتتة العت رية
، تبودل المعاتموت رعت، تمش اة تترب عذ  المعاتموت، ت ا  تده الواتصالأمنية تأيراد الأم  تأت

، تت توج عذ  المشو ل الأمنية رتبطة بولشصت  العت رية تالشرطية   غير  اد تالبيونوت التاوية الم
 ودة لتطتير نظت تأبنية  عنو  أيضوً ، ت وية العت ريي  تأترعتتم ترف ل م م  الدتلة التدول بش ل دديد

، تعذا  ترتنا يا الت ت ال قيقايم   م  وملهو التعومل مش البيونوت ال بيرة تت اياهو داول الوضوء احل
مبت رة يم   ت اياهو تتانيوهو بهدف تش يل المعاتموت المويدة تتضش ش  يتطاب بنوء نظت الدديدة ت  بم

 78.حتتودامهو م ل البيونوت المتتيرة  ا  الشب وت احدتمو ية اليتت القتا د
لونا، : النه  ال ترتنا تع لإتتتودت  لت قيا الأم  اموتاوة تادموحً ، يم   القتل أ  عنو  منوع  

مش التقنيوت  ، تيعن  النه  الونا أ  الوضوء الإل ترتنا تي ت  أ  ر أمنوً تالنه  الدنوصا تنه  ال رب
احتتدوبة لا تادث بعد ت ت هو، تت ايل الردتد النه  يتدتد ي  عندتة البرمديوت، ت  منة، تعذاالأ

يم   أ  ت ت  ال اتل التقنية بم وبة الأتوس تل نهو  ا  ت امهودمي  تالبرمديوت الوبي ة، ل ةالم تما
الد وتي الدنوصية أت ت  دتر النه  الدنوصا ي  ريش  ، تم   ت يدح ليتت  ويية لمتادهة  الت ديوتالأر 

، ل نه و يعوحً المدنية ضد الدهوت الت  تعمل بش ل ضور يا الوضوء الإل ترتنا،  ت د ي ت  عذا نهدً 
القتاني   تل العقتبوت    عنو  وميوت ي لأ، لعربيةالدتل اصمة ي  ولقات ولتشريعايتطاب تعديل 

، تمشو ل الأدلة وة ي  عذا المدولول الشرطة تالقضتالإدراءات الم ظترة، تنقص المدربي  م  رد
المتتتي الدتلا برغت أ  عنو  معويير  ونتنية  ا  الإدراءات ال  تمية البطيصة، ت الدنوصية الر مية، ت 

تقوليد طتياة الأمد ي  تعوت  الدتل لا د م  الدريمة تتقديت المدرمي  إل  العدالة ح تزال الدهتد الدتلية ت 
نه  ال رب تت تي  القتا د م  ومل  م  نه يأ، بينمو ندد رضيةلاتعوت  ي  عذا المدول غير م

إل  اتتراتيدية مت وماة  ا   وية ننو ب ودة أ، تعذا يعن  79ل ترتنية القوصمة لإتالأنظمة العت رية ا
  مش ال  تموت ، تت  يف التعوت  الدتلدهزة ال  تمية تالتزاراتلأوتاف ااعدة تتعوت  ييهو ملأا

 .الدتليةتالمؤتتوت 
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 المطمب الثانى     
 فى عصر تكنولوجيا المةمومات متتقبل الأمن القومى                                 

إ  نمت تتطتر ت نتلتديو التتاال احدتمو   يا المتتقبل يعتمد  ا   درتنو  ا  تطبيا تيودة 
، تيتت ش البعض ال اتل  ا  الإل ترتناالمنوتبة تأم  الوضوء القونت ، تا ترات الأ راف احدتمو ية 

، تتتف ي ت  الإنترنت، إذا لت ي   بولوعل، أ  ر تهتلة يا دميش أن وء العولتشب ة إنترنت أ ل ت اوة ت 
ل ترتنا  د الإوري أ  انعدات الأم  أدزءا م  البنية الت تية العولمية، تي  المقوبل تري تدهة نظر 

، تم   ت ين  تزايد العتامل التا تتو د  ا  تطتير تتعزيز  ترتناا انوووض  يمة الوضوء الإليتتبب ي
 80. يمته المتزايدة، تتف يضعف م  ا تموحت المووتف الأمنية

يتطاب التت ية تنشر الت ا  اإ  التادي لامووطر الأمنية  بر تتوصل التتاال احدتمو 
دميش إ  البيصة الر مية المت يرة تمو تتي ه تحبد أ  يدر  ال ،لدديدة حوتراا البيصة المدتمعيةبولأتوليب ا

تيعهو لاولح م  إم ونيوت مت يرة تعن  إننو أاب نو ب ودة إل  أ  نوهت واوصاهو  ت  يم ننو تط
ذا  و  العاموء  د اتتطو تا ب احتتودات ال ذر لهذ  التقنيوت، تبولتولا يدالأم  العوت تالقتم  ، تا 

تودت  تمح ليد ال هربوء تالأغراض الا ية،  ا  الرغت م  أنهو تتاحتتوودة م  الطو ة النتتية ي  تت 
رغت ،  ا  الداة الدديدة ي  الأغراض الأمنية، ييم   أيضوً احتتوودة م  عذ  الأ ت ري لاوت  بولأ داء

 .م  وطترتهو الوتو ة بولمدتمش
 81 :ل وتالن ت ال ا   لمتتقبل الوضوء الإل ترتنا ي تيم   القتل أ  عنو  تينوريتع

 : يناريو المثالي: الأنفتاح والأمنالت -1
ته  يميد اا  يث تتز احنوتوح تالأم ن ت  وً  ديوتتف تتده تاالإنترنت   بيصة اريت ولتينا اتمؤدي عذ 

ي   رية التاتل إل  ، ، تيم   إبراز واوصص عذا التطتربش ل متزايد ت ولميوً  وً م اي المدتمش ي 
تطتير ر القدرات الديو ية تالأمنية، ت تطتيطبيقوت يا مدول الا ة تالتعايت ت تاتتودات الت الإنترنت

ا تراف ، ت  ا   د تتاء ، م ايوً تدتليوً مؤتتوت الإنترنتت ا  تموت الإ ايمية ل تيوتوت أ  ر تنتيقوً 
أتوتا أمر ت  أداة تم ينيةع  البنية الت تية   لأ،  عمية ت مي  بنية الإنترنتبالدتل ال بري تتعوت  
  عتقد أ يث ي ،ل ترتنية  لاتادي لاتهديدات الأمنيةلإالهندتة ا ب ذل   تطتر ي  و، تيالندو هو

بنوء برام  أ  ر ليا أم  البرمديوت   بيراً   طعت شتطوً  د شر وت م ل موي رتتتيت، تتوب، تأدتبا 
ل ترتنا لإالتدتس اتنية ت ل تر لإلاتادي لادريمة ا ، بش ل يتو د  ا  ت قيا الردع الأمن ، تأيضوً أمنوً 
تعزيز أم  البرمديوت تعندتة الأم  عت إل   د  بير  ن يتم   ت ل ترتنا، لإت امال ووظ  ا  التت 

  82نترنت.لإا تة لتهديدا اتتدوبة نود
الأم    قياتال تتف يم   م  التت ا ولمتتمر ي  ت نتلتديالتطتر ا تيري الوبراء أ 

ننشوء يصوت دديدة م  الأدتوت بتطتير بنية ال وص  الر ما  ومللية م  وت  ويبمتتت  ال ترتنلإا
، معوممت ت تتا  ا  بيونوت تاوية الر مية، تعيو ل لابيونوت تتعايموت لاتوزي  تواوصص تتدمت
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تبم ش  إ  إ ودة عندتة ت، ويم تت لبي  أتضوع التاتل تازل و  ددار  تعمل أتوتوً لت  تات 
  قاتددر الإشورة إل  أ  عذا النمتذج يالتهديدات الأمنية، ت م  قال يتف المعاتموت تالبنية الت تية ت

تطتر  ا  مر الزم ، ت   الهيو ل الر مية التا يم   أ  التاتل الأم  ت موية الما ية الر مية، يضم ً 
أ  ت يير المعويير احدتمو ية  و م ،م لآتيم   أ  تؤدا إل  تنظيت البيونوت التا ت قا  ووءة التاتل ا

م  المهت ، ت ادتمو يوً  مقبتحً وً غير القرانة تات  تتف يدعل دت اح تراف بهو ت ر  قوية القرانة يت يت 
  .أ  نم ظ أنه ل  ي ت  عنو   رب ال ترتنية أت إرعوب يا التينوريت الم ولا

 :التيناريو الأتوأ: الهجمات والصراع المتتمر  -2
تبولتولا تتمش  القيمة ، تتزايدتتف لتينوريت يو  عدموت  راانة ال مبيتتر ي  م ل عذا ا

 داة لامشور ة التيوتية،  ة الوضوء الإل ترتنا ييعولبش ل يؤ ر  ا  اح تاودية تاحدتمو ية للإنترنتا 
بي  تر ة تتتء الإدارة المش، ضعف القيودة العومة تالوواة، بتبب التعايت تاحبت ورت تالتعبير ال قويا، 

      ، ال ووءة الأمنية يؤدا إل  انوووض و، ممال  تمة تالشر وت ي  التعوت  بش   الوضوء الإل ترتنا
نوووض ت اوة الأتا ة احل ترتنية ، تنظرا حالتهديد المتتمر بولارا وت احل ترتنيةاتتمرار تزايد ت 

الارا وت احل ترتنية داول تييمو بي  يد ا، يتتز التمح الموضلعت لا وية، يابح التمح احل ترتنا 
ت  ا  البنية ت ولهدب أت تمتد إل  الوضوء المودا يم   أ  تظل يا الوضوء الإل ترتنات  ، الدتلال

ح ش  ت  ، يث ينشط الدتاتيس لتر ة المعاتموت، زيودة الإرعوب تالدريمة احل ترتنية  ولتولتب، الت تية
، نظت أم  ضعيوةلتدتد  ، دت  ووية الأم  احل ترتنا بول ومل  يؤدا إل ،الممتا وت الو ريةتر ة   إ

  ولتولتب ، ا  تطتير أدتات دديدة hacktivistsزايد  درة الهو ر تتزايد احوترا وت  يث تتتم   ت 
  انعدات الأم  تالتعدي  ا  الواتاية.
، تتي اونو أ  ر إذا لت نتم   ، تل  ي ت  الت تل تاتوً توت ديأننو تتف نتاده مدمت ة م  ال
 اذإالتينوريت الأتتأ، صرة اد ت ر  ن ت د ننننو يم  نو ية أوري، ت م  متادهة عذ  الأزموت بش ل يعول، 

يشانو يا احتتدوبة بوعولية لتاتاة م  الأزموت، م ل ال رتب ت التيطرة  ا  الوضوء الإل ترتنا  تضعو
توشا الدريمة  ا  توتت البنية الت تية لامعاتموت ت   إل تؤديل ترتنا التا لإل ترتنية تالإرعوب الإا

الإنترنت، تبولتولا، عنو  أيضو ا ني  م  التينوريتعوت التا ت م  بي  عذي  النقيضي : الت ر  يا 
الت ر  يا احتدو  الووطئ، تل   أيضو  احتدو  الا يح تل   بش ل نو ص تليس  ا  ن ت تاس، أت

 83.ت تاسبش ل نو ص تليس  ا  ن 
لاتيطرة ت ت مة   تمية ال تعزيز الدهتد، تيتطاب التقدت ن ت التينوريت الم ولا وننو منتل   ب

د ت الب تث الت  تهتت  بن ودة تاميت  ا  ا تمود  تا د تمعويير تات  مشتر ة تتشديش ت الإنترنت، 
 ،النود ة لموتاف أزموت احنترنتتالقيودة بتمتة  بر احتتدوبة  ،ل التهديدات الأمنيةيبنية الإنترنت لتقا

م  المؤ د ت تتتف يتوعت النمت اح تاودا العولما يا زيودة منتدوت تودموت الإنترنت ذات الااة، 
: مو إذا  ونت ة، تالتؤال الأتوتا الهوت عنو عتأننو تتف نتاده بعض أزموت احنترنت يا التنتات المقبا
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بة لات ر  ن ت التينوريت  ا  ت ويز تتنظيت ال تايز المنوتال  تموت العربية لديهو الإرادة تالقدرة 
ر يموت انوع القرار تتف تؤ ر ت  يراً  بيراً  ا  تِطت أ  الإدراءات تالويورات التيوتية لأ، تذل  الم ولا

 .الوضوء الإل ترتنا يا المدي الطتيل تتتف تؤ ر  ا  متتقبل أم  المدتمشلأمنية ي  اتة ولتيا
********* 

  ىىىىىىىىىىىىىىىىىىىىىاتمة
يتزايد اعتموت الأدهزة الأمنية بضرترة  ال ترتنلإمش تزايد التهديدات الأمنية القودمة م  الوضوء ا

  تاطوبالإيمو    وقد المتاطنييبش ل معدحتهو  الت  تتزايد ،ل ترتنيةلإالتادي لادريمة االمتادهة ت 
، ةتطتر ممدمت ة م  الأتوليب الب الدريمة تالتعومل معهو لمعولدةالأدهزة الأمنية ، تلذل  تتع  الدتلة

 مت احدتمو ية ضم  داصرة اعتموت المرا ز الأمنية تالأدهزة الشرطية، ليس يقط ي  لإلتابح تتوصل ا
، تبولوعل أنش ت العديد م  الأدهزة الشرطية حتيمو ي  العولت ولت العرب ، تل   ي  دميش الدتلالع

، لارد  ا  الشوصعوت تتا يح المووعيت بت  لاتوو ل مش المتاطني ا  الويتالعرب  او وت لهو  
ل  ير م  ال  بذل ادة و   ول عناتل   ح تز  الووطصة لدي الدمهتر بهدف ت قيا احتتقرار التيوت ،

 ل ترتنا.لإالوضوء ادمة ي  ولقال رتب القتم  م  الأم  اية ولدهتد ل ما
 : الدراتةأولًأ : أهم نتائج 

  أي ت ير ييهو يعن  الت ير ي  موةةةةةةةهتت إعنو   تامل   يرة تؤ ر ي  موهتت الأم ، ب يث  - أ
، القدرات الانو ية، تالتعايمية، العت رية، تالبنية الت تية م ل ال رتة، الد راييو، القتة)الأمةةةةةةةةةةةةةةةة  

احتتراتيدية ) :م ل أوري، ت تامل (يم    يوتهو بتهتلةمامتتة، ت  تعا يا معظمهو  تامل
 التطنية، تالقدرات التنظيمية تالعامية تالونية المعريية، القدرات القيودية، تالإرادة التطنية تالرتح

، (، تذاتية ي  المقوت الأتل، تأ ل  وباية لاقيوس بتهتلة المعنتية، تع   تامل غير مامتتة
لأنهو  ، يولمعودلة ليتت  وبتة،لة مولدت  تالأعت م  ذل ، الأعمية النتبية لعتامل الأم  القتما

، لأ  ال ترة الت نتلتدية تتطتر تتوصل التتاال احدتمو   تانتشورعو  د تت ير بمرتر الت ت
ة العت رية ي  الت نتلتدي ات، م امو أدت التطتر ش  م  طبيعة التهديدات الووردية غيرت بم

 ، مش ظهتر  وممتالقتما لادتل الأم أعمية  نار الد راييو ي  معودلة الموض  إل  ترادش 
، تم   ت يتضح ت  ير تطتر لمدي، تالاتاريخ العوبرة لاقوراتالقوذيوت النوو ة بعيدة االطوصرات، ت 

أ د ت ت ييراً ي  مدوحت ، يقد القتم  ال احدتمو ا ي  موهتت الأم اصل التت وت نتلتديو تت
دميش أن وء العولت بدردة أترع تب  ل ت اوة ، بو تبورعو أداة أروص تأترع لات ر  يا التيطرة

تتمش  أمومهو ال تادز ب يث يم   لادهوت  اة طوصرات، تال تااوت،موم  ت وليف تطتير  
، تب يث ت ت  بت وليف منووضة نتبيوً  الوو اة غير ال  تمية تالا يرة أ  تاعب أدتارا عومة

الاعب أ  ة لات يير ب  ير م  البيصوت الأوري، يم  يد راييو الوضوء الإل ترتنا ع  أ  ر  وبا
، تل   يم   أ  تت تل أدزاء الوضوء الإل ترتنا بمدرد النقر  ا  تت ر  الدبول تالم يطوت
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ذا  و  لدي ال  تموت ا ت ور تاتش النطوا حتتودات القتة يا العولت ال قيق ، ت  .موتوح لديهو تا 
نهوء الهدممعرية ت يقة بولتضوريس، ت  ، ل   يا العولت احيتراض  الدهوت الوو اة متنت ة، توا 

 تمدهتلة يا بعض الأ يو ، تالمتوية المودية ح أعمية لهو.
 -يم   اتتودامهو  ولتول : اإ  المعاتموت الت  يم   أ  تبث  بر تتوصل التتاال احدتمو  - ب

 اعيد تضش   ، توواة  ا   المدوحت الأمنية تالعت ريةال اتل  ا  مزايو اتتراتيدية ي
 .احتتراتيديوت العت رية تالأمنية تاحتتوبوراتية

 ع   بورة    إدراءات تتوذعو دتلة مو  ل ترتنيةلإة، بو تبور أ  ال رب ال ترتنيلإال رب ا
أت بنيتهو  حوتراا أدهزة ال مبيتتر أت الشب وت لدتلة أوري  بهدف إل وا الضرر بو تاودعو

 . الت تية
  يث يشور إل  الإرعوب الإل ترتنا عنو ب نه اتتودات شب وت التتاال : ترتناالإرعوب الإل 

 .غراض  مايوت تهدد الأم  التطنااحدتمو   م   بل المنظموت الإرعوبية لاد وية، أت لأ
 إل  الإدراءات المتوذة ل ترتنيةلإالقرانة ا:  يث يشير ماطاح "ل ترتنيةلإالقرانة ا "

 .ال مبيتتر لاهدتت  ا  أدهزة
ال رب احل ترتنية تالتدتس ، عت الآ ور التابية لتطتر اتتودت تتوصل التتال  ا  الأم أم   - ت

احل ترتنا، وطوب ال راعية تالت ريض  ا  العنف، الد وية ال وذبة تنشر الشوصعوت تالتضايل، 
إ ورة  التوط الشعبا، القرانة يا الوضوء الإل ترتنا،تالإرعوب الإل ترتنا بش ل ي ير الذ ر، 

 .ؤدا إل  الوتض  ت دت احتتقرارتي
أوري ي  مدول التعومل مش  أ  التطتر الت نتلتد   د أضوف أبعودا، يدوبيةلإأعت الآ ور ام   - ث

ت تدمش ولت ريالت قيا ت اريء ت الطت ا ة ت وغلإات ولتطن  ت ماياع ولديات الأزموت الأمنية 
نشر مرتد  الشوصعوت  بوعل تر ة تاو د الأزموت الأمنية  يمش، لعوتا األر اس وت ت يولمعاتما

ومل مرا ل الأزمة المعتموت الم اتطة الت  تنتقل بتر ة البرا  بر متا ش التتاال لت دي  
ت قيف مت الد وية تالتضايل ال وذبة، ت الرأا العوت، يم   تتزيش الت ذيرات يا  ول  دتث  م

 مت احدتمو ا،  يث ح تزال عذ  لإهو تتوصل االمتتودمي   تل التهديدات التا تش ا
 .ديوع يا  شف التهديدات الم تماةالإدراءات م  أيضل تتوصل  ال

 ثانياً: أهم توصيات الدراتة:
تتتطيش ال  تموت التطنية ت تي  إدراءات الأم  القتما ب ووءة تيعولية بايوغة تتنويذ اتتراتيدية 

، تالتر يز عولة لاتادي لادراصت احل ترتنية، تتطتير أدتات يل ترتنالإا مدرتتة لضمو  ت قيا الأم 
 ا  تضش القتا د التا يم   تنويذعو  ا  ن ت يعول، تيم   تاويص أعت التتايوت التادب احلتزات بهو 

 -ت  :لآلتضش اتتراتيدية أمنية ممصمة  ا  الن ت ا
، القتم  ية الواتاية تمتطابوت الأم تعزيز  رية الإنترنت تت قيا التتاز  بي  متطابوت  مو -1
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ييدب أ  تت ر  ال  تموت ن ت تبن  نه  متتاز  ي  الوضوء الإل ترتنا ح يدعل الويورات 
، تبولت  يد عنو  اعتبة ي  ت قيا التتايا بي  ت مي  الوضوء تال رية اعبة بي  الأم 

تي   ،نطوا  ل موهتتديد الإل ترتنا تتعزيز  رية الإنترنت، تل   يم   الت اب  ا  ذل  بت 
نترنت، لإ، ت رية التعبير  ا  ابي   رية التاتل إل  المعاتموت  عذا الادد يدب أ  نميز

، تال ريوت المتتندة إل  الإنترنت تأدتات الإنترنت ي  تعزيز  قتا الإنتو  تال رية  بر
عنا  موية البيونوت ي ل ترتنا" الذيلإالتتاال، م ل اح تدوج، تالتنظيت، الخ، تموهتت  "الأم  ا

الشب وت التا ترتبط بولإنترنت، تم   ت  موية الأم  القتم  الذي يتطاب  موية تالأنظمة ت 
 ل ترتن .لإالدتلة تمتاطنيهو تمتاردعو ت يمهو ي  الوضوء المودي تا

 يتعي   ا  الدتل العربية  اتووذ تدابير يعولة لاتادا لات  ير المدمر للإرعوب احل ترتن ، يقد -2
ي ت  لمبودرات م وي ة الإرعوب المتعاقة بوتتودات الإنترنت ت  ير  ا  التمتش ب قتا الإنتو ، 

  الت ريض  ا  الإرعوب لأ، ير، تالواتاية تالم و مة العودلةبمو ييهو ال ا يا  رية التعب
ح أ د ينطتا  ا  يرض القيتد  ا   رية التعبير، ي رية التعبير ليتت  ا مطاا، ييدب 

تتدوتز ا تبورات  موية الأم  القتم ، وواة  ند اتت ملهو لات ريض  ا  التمييز أت العداتة 
 أت العنف. 

، تعذا يتوا موية الأم  القتما تالنظوت العوتعنو  ضرترة لمنش تردع الت ريض  ا  الإرعوب ل  -3
أيضوً تيوتية، ت ا الم  العهد الدتلا الووص بول قتا المدنية تال قت  19م  المودة  3مش  الوقرة 
م  ذل  العهد، التا توتل الدتل أ  ت ظر أا د تة إل  القتمية أت  20م  المودة  2تيقوً لاوقرة 

العنارية أت ال راعية الدينية التا تش ل ت ريضوً  ا  التمييز أت العداتة أت العنف، يا ضتء 
يتد  ا  ممورتة عذا ال ا الطبيعة الأتوتية لا ا يا  رية التعبير، تم   ت يدب أ  ت ت  الق

 تهديد. م  يش اه مو ضرترية تمتنوتبة مش 
ينب ا  موية الأشووص م  أي تدول تعتوا أت غير  ونتنا يا ال ا يا الواتاية،  ندمو   -4

تتضم  اتتراتيدية م وي ة الإرعوب المرا بة تدمش المعاتموت المتعاقة بولمشتبه بهت، م ل دمش 
 يوته وواة، تيدب أ  ت ت  القتاني  الم اية موااة بمو ييه  المعاتموت  تل عتية الورد أت

ال ووية ييمو يتعاا بدماة الأمتر التا يدتز التموح ييهو بهذا التدول، تيدب أيضوً أ  ت ت  
يدب أ  تضم   دت التاتل أدتات المرا بة الترية، ت  الضمونوت منوتبة لمنش إتوءة اتتودات

، تضمو  ال ا ي  تنويذ إدراءات التقوضا شواية بيونوت يأغير القونتنا أت التعتوا لدمش 
التايت تا ترات تيودة القونت   ند اتووذ تدابير يعولة لم وي ة الإرعوب، ت موية  قتا الأشووص 

ال ا يا البراءة، تتتيير الضمونوت التادبة ومل يترة  تهمي  بورت وب دراصت دنوصية، م لالم
 تم ويدة تموتاة.  زمنية معقتلة أموت م  مة متتقاة

يدب  ا  تزارات الداواية ت طو وت الأم  الداواا ي  العولت العرب  التعوت  مش تزارات  -5
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شرا  القطوع الووص، ت يةالتدورة، تزارة الديوع، تزارة العدل ي  تنويذ احتتراتيدية الأمن ، تتضش ا 
 بتطبيا عذ  المعويير.  نترنت تاحلتزاتلإل ترتنية  ا  الإمعويير لتات  المتتودت تالتممة ا

، تيدب  ا  تزارة الأم  "ل ترتنا التطنا المتقدت تالمتتمر لإيدب إتبوع موهتت " الديوع ا -6
، تتزارة العدل بتشديش عذا ة، تزارة الوورديتزارة الديوعالتطنا  يودة عذا الدهد، بد ت م  

زالتهو تتاويت  هو. الموهتت لاتعرف بش ل اتتبو ا  ا  الهدموت الوبي ة تا 
يدب أ  تتعوت  تزارات الديوع مش تزارة الأم  التطنا ي  ت ايل دينوميوت"ال رب الإل ترتنية  -7

، تينب ا أ  تتتمر تزارة ل ترتنيةلإ قيدة ال رب ا غير النظومية" بو تبورعو دونبوً رصيتيو ي 
يا العدل، تزارة الديوع يا متوبعة م وي ة الإرعوب، تم وي ة التدتس، تيدب احتتمرار 

 ت تي  تالت يف مش عذ  الأتوليب لمعولدة القضويو احل ترتنية. 
 تتراتيدية الأم  احل ترتنا م  أدل م وربة الإرعوب بطريقة يعولة. ا، لتنويذ دهوز متتقل إنشوء -8
الدتلا، تينب ا أ  تتعومل القتا د بة  ا  المتتتي التطنا تالم اا ت تضش القتاني  المنوت -9

م ونيوت التقنية تتمتياهو ع  موتوح أي اتتراتيدية لإ  أنهو أدتات ت مياية، يوتالقتاني  الرتمية  ا
 .يا الوضوء الإل ترتناأمنية 

التعوت  العرب  تالدتل  لم وي ة الإرعوب الإل ترتنا تتنتيا الدهتد الدتلية تالتووتض  ا   -10
الأمنية المت يرة مش تضش معوعدة مازمة  تل م وي ة الدريمة  بر احنترنت تمصت القضويو 

. تيدب التشوتر تالتنتيا م  تالت  تتطاب التدول التريش التطتر المتتمر ي  تقنيوت  احنترنت
ومل المنظموت الدتلية المعنية  تل تضش معويير دتلية متوا  ايهو لت قيا الأم  الدمو   

 تا د  رية الإنترنت تبذل الدهتد الدتلية التو ية إل  ت قيا التتايا تاحتووا  ا  مبودئ ت 
تعذا تتف يتطاب بم ش   توايص المزيد  ،ل ترتنا تالإدراءات القونتنية التادبةلإتالأم  ا

 م  الأمتال أ  ر م  أا ت ت مض  لت مي  الوضوء الإل ترتنا.
الب ث ي  أيضل أتوليب التعومل مش   رات الهندتة احدتمو ية الت  تتو د يا اتووذ  -11

اتادي لاهدموت ت موية  الأنظمة التا عا دزء م  شب ة الإنترنت، لإ  الإدراءات المزمة ل
، تبولتولا ي تمل أ  ت ت  أ  ر الإنترنتالهندتة احدتمو ية تؤ ر  ا  طبيعة الأنشطة  ا  

، تم  ش نهو أ  تتو د ي  تنويذ اتتراتيديوت يعولة  ا  موت احل ترتنيةت اينوً ضد الهد
 الإنترنت.

 

 

 



 ظاهرة الإعلام الجدٌد وتاثٌرها على الأمن القومً:  د/ حمدي بشٌر محمد علً 814 

 :الهوامش
                                                           

1
 Brett Van Niekerk and Manoj Maharaj :"Social Media and Information Conflict",International 

Journal of Communication,(Los Angeles:USC Annenberg School for Communication & 

Journalism,vol .7, 2013), pp.1162–11645 
2
 Capt. Cc Alfonso Montagnese :"Impact of Social Media  on National Security ,Centro Militare Di 

Studi Strategic,Research Paper,(Rome (Italy): Stituto Alti Studi Per La Difesa (I.A.S.D.),and  Istituto 

Superiore Di Stato Maggiore Interforze( I.S.S.M.I.) Stepi - Ae-U-3, February 2012)., pp.2-7. 
3
 Ambady, N., Hallahan, M., & Rosenthal, R:"On Judging and Being Judged Accurately in Zero-

Acquaintance Situations",Journal of Personality and Social Psychology,(Washington, DC: 

American Psychological Association ,1995), p. 69 
4
 Julia Heidemann, Mathias Klier, Florian Probst:" Online Social Networks :A Survey of a Global 

Phenomenon", Discussion Paper,(Augsburg, Germany: University of Augsburg, Research Center 

Finance & Information Management, Department of Information Systems ,Engineering & Financial 

Management,2012),pp.1-10 
5
Sumeet Gupta and Hee-Woong Kim :"Virtual Community : Concepts, Implications, and Future 

Research Directions ", Proceedings of the Tenth Americas Conference on Information Systems, 

New York, August 2004,pp. 2679-1686 
6
 Boyd, D. M., and Ellison, N. B. :"Social Network Sites: Definition, History, and Scholarship", 

Journal of Computer-Mediated Communication,(Hoboken,New Jersey:Wiley-Blackwell, 13(1) 

(2007).pp.210-220 
7
 Suomen Toivo -Think Tank :”Social Media - The New Power of  Political Influence”, Version 1.O 

Ari-Matti Auvinen,( Brussels : Centre for European Studies ,2013),pp.10-20 
8
 Daniel S. Papp and David S. Alberts :"National Security in the Information Age: Setting the Stage, 

in , David S. Alberts and Daniel S. Papp (eds): Information Age Anthology: National Security 

Implications of The Information Age, (Washington, DC: Library of Congress Cataloging-in-

Publication Data, Volume II of Information Age Anthology: National Security Implications of the 

Information Age, August 2000), pp.1-10 
9
 Ibid, , p.10-23 

10
 Ideam 

11
طعذ تٍ عثيذ انظثيعً : الإعلاو انجذيذ ودورِ فً ذعشيش الأيٍ انىغًُ فً انًًهكح انعزتيح انظعىديح ، دراطةح ذبثيميةح عهةً تعةط  

 89(، ص 3112،)انزياض : جايعح َايف انعزتيح نهعهىو الأيُيح ،  زسالت دكتىزاةانُخة انظعىديح فً يذيُح انزياض،
12
 Martin C. Libicki :" Seven Types of InformationWarfare", in , David S. Alberts and Daniel S. Papp 

(eds),op.cit,  pp.77-99 
13
 Capt. Cc Alfonso Montagnese , op.cit, pp.3-7 

14
، طهظةهح عةةانى قصف  العقففى  ل الدعايفت للمفس  هٌفر العففالن القفدين  تفً العصففس الٌفىويخشةةثح )يرةزجى(: د. فيهيةة ذةايهىر ، طةايً  

 32(، ص. 3111انًعزفح ،)انكىيد : انًجهض انىغًُ نهثمافح وانفُىٌ ، 
15
 Joseph S. Nye, Jr.: Power and National Security in Cyberspace, in ,Kristin M. Lord and Travis 

Sharp (ed) : America’s Cyber Future : Security and Prosperity in the Information 

Age,Volume.II ,(Washington ,D.C:Center for  A New American Security , June 2011),pp.5-9 
16
 Daniel S. Papp and David S. Alberts ,op.cit,pp. 20-29 

17
 Capt. Cc Alfonso Montagnese , op.cit,pp.7.8 

19
 21( ، ص 3114،) تغذاد : انذار انثمافيح نهُشز ،  المس  الٌفسيتد. حًيذج طًيظى :   

19
 Joseph S. Nye, Jr.,op.cit, p.10-13 

20
 Martin C. Libicki, op.cit,pp. 94-99 

21
 Thomas G. Mahnke: .:"Cyberwar and Cyber Warfare", in ,Lord ,Kristin M. and Sharp ,Travis (ed) 

:America’s Cyber Future : Security and Prosperity in the Information Age, volume II , Center 

for  a new American Security , June 2011, p.61 
22
 Joseph S. Nye, Jr:,op.cit,, pp.60-63 

23
 Lior Tabansky : Cyber Crime: A National Security Issue?" ,Military and Strategic Affairs, The 

Institute for National Security Studies,Vol. 4, No. 3,December 2012,pp., p.,p. 126. 

 

http://en.wikipedia.org/wiki/Rome
http://en.wikipedia.org/wiki/Italy
http://en.wikipedia.org/wiki/American_Psychological_Association
http://en.wikipedia.org/wiki/Hoboken,_New_Jersey
http://en.wikipedia.org/wiki/Wiley-Blackwell


 
 

     www.epra.org.eg                              www.jprr.epra.org.eg                              مجلة بحوث العلاقات العامة الشرق الأوسط  – الثامنالعدد  815

            

                                                                                                                                                                                     
24
 Majeed Khader:" Psychological Considerations for Digital Maturity:What are the Security 

Challenges and Implications?", Report on The Workshop," Social Media And Digital Maturity: 

Implications For National Security" ,(Singapore :Nanyang Technological University ,The S. 

Rajaratnam School of International Studies (RSIS) ,The Centre of Excellence For National Security 

(CENS) , 31 October – 1 November 2013),p.5 
25
 Lior Tabansky , op.cit,pp.121-123 

26
 Ibid,123 

27
 Joseph S. Nye, Jr: , op.cit,p.13 

 

28
 Christopher M. Schroeder: " The Unprecedented Economic Risks of Network Insecurity", in, 

Kristin M. Lord and Travis Sharp (ed),op.cit, pp.165-170 
29
 Ibid,pp. 170-171 

21
  ًفدوة اعوفاففً  ، يخاغزهةا يةٍ انىلايةح وكيفيةح انشةاععاخ والاجرًاعيةح لاَرشةار انُفظةيح الأصةفز :   انعىايةم عثةذ انعشيةش أحًةذ 

، ) انزياض : جايعح َايف نهعهىو الأيُيح ، نعذد 4232هعت جيبىتً ، ابج36/6/4232-35لوٌعقدة خلا  لفتسة ا ث ،ائعالشابهت اهج

 77ِ (، ص  1422،  256

 
21

 4/1/3112،  الأهسام اليىهً،  ":  انىعً انثمافً وانذيًُ أفعم انظثم نًحارتح انشاععاخ يزوج انثشيز 

 
23
هجلفت العلفىم ،  انعىنًح يٍ يُظىر ثىرج انًعهىياخ وذكُىنىجيا الاذصال وآنياخ حزاكها فة  انةىغٍ انعزتة د.ثايز كايم  يحًذ :  

(، ص 3119(،27:  عذد خاص تانذكزي انخًظيٍ نرذريض انعهىو انظياطيح ف  انعزاق ،)تغذاد : جايعح تغذاد ،  انعةذد   )  السياسيت

324 
33
 Lior Tabansky , op.cit,pp.,p.121 

24
كىثز عثاص انزتيعً : انىلاياخ انًرحذج الايزيكيح وانًزاهُح عهً عهً الاَرزَد ) يجذداخ انبًىح الايزيكً نههيًُح فً عصز  

 62 -55( .ص ص 3111( ، 297،)تيزوخ: يزكش دراطاخ انىحذج انعزتيح ، انعذد ) هجلت الوستقبل العسبًانًعهىياذيح (، 

 
35
 Gregory J. Rattray and Jason Healey:" Non-State Actors and Cyber Conflict", in , Kristin M. Lord 

and Travis Sharp (ed) : op.cit ,pp.67-70 

 
26
، )انعيٍ : جايعح الاياراخ انعزتيح انًرحذج  هجلت الشسيعت والقاًىىيصبفً عصاو َعىص : طيادج انذونح فً انفعاء الانكرزوًَ ،  

 151-132( ، ص ص 3113، يىنيى  51، انعذد  36، كهيح انماَىٌ ، انظُح 
37
 Rob Schroeder, Sean Everton, and Russell Shepherd : "Mining Twitter Data from the Arab Spring, 

CTX Vol. 2 No. 4 ,Special Issue :Social Media in Jihad and Counterterrorism ,Vol. 2, No. 4 

,https://globalecco.org/mining-twitter-data-from-the-arab-spring 

  
29
 اَظز تانرفصيم: 

انماهزج ، يزكش الأهزاو نهذراطاخ الإطرزاذيجيح ،   ،الديوقساطيت هجلت َحى يمارتح نهًفهىو   – انًجرًع الافرزاظ سكً : ونيذ رشا د

 . 3118إتزيم 
28
 32ص. هسجع سبق ذكسٍ ،د. فيهية ذايهىر ، طايً خشثح )يرزجى(،  
41
 77ص  ، هسجع سبق ذكسٍالأصفز ، عثذ انعشيش أحًذ 
41
راجع صحيفح انثهذ :   دراطح تزيباَيح: انرىاصم الاجرًاع  ف  يصز طاحح نهشاععاخ وانرحزيط.. ويزط  وانثزادع  وشفيك  

 .8/13/3112فشهىا ف  اطرخذاو  فيظثىن وذىذيز  ، 
42
 Brett Van Niekerk Manoj Maharaj  , op.cit,pp. 1170–1174 

43
 Gregory J. Rattray and Jason Healey,op.cit ,pp.67-70 

44
د.اتًاٌ عثذانزحيى انظيذ انشزلاوي: جذنيح انعلالح تيٍ الاعلاو انجذيذ وانًًارطاخ الارهاتيح : دراطح ذبثيميح عهً شثكاخ انرىاصم  

، ) انزياض: هجلت الاهي والمياةالاجرًاعً ، ورلح تحثيح يمذيح انً يؤذًز دور الاعلاو انعزتً فً انرصذي نظاهزج الارهاب ،

 19 – 16( ، ص ص 3114ديظًثز  19-16ايعح َايف نهعهىو الايُيح ، ج
45
 اَظز:  

Andrew Prempeh :"Social Media in the Era of Terrorism ,April 28, 2013. 

http://www.foreignpolicyjournal.com/2013/04/28/social-media-in-the-era-of-terrorism/ 
46
 اَظز: 

Joseph Kunkle :"Social Media and the Homegrown Terrorist Threat" ,police shief, 

http://www.policechiefmagazine.org/magazine/index.cfm?fuseaction=display&article_id=2692&issue

_id=62012 

 

http://digital.ahram.org.eg/makalat.aspx?eid=2754
http://digital.ahram.org.eg/makalat.aspx?eid=2754
https://globalecco.org/documents/10180/507287/CTXVol2No4.pdf/8701f69a-ec4a-4f7a-b08d-c8a793e3fc27
http://www.policechiefmagazine.org/magazine/index.cfm?fuseaction=display&article_id=2692&issue_id=62012
http://www.policechiefmagazine.org/magazine/index.cfm?fuseaction=display&article_id=2692&issue_id=62012


 ظاهرة الإعلام الجدٌد وتاثٌرها على الأمن القومً:  د/ حمدي بشٌر محمد علً 816 

                                                                                                                                                                                     
47
 Rania Massoud : Internautes libanais, Israël vous suit... de près; 

http://www.lorientlejour.com/article/767751/Internautes_libanais%2C_Israel_vous_suit..._de_pres.ht

ml 

 
48
 Ibid, 1180–1184 

49
 Debbie Garside  and (others): "Secure Military Social Networking and Rapid Sense making in 

Domain Specific Concept Systems: Research Issues and Future Solutions", Future Internet,( Basel, 

Switzerland : Future Internet Editorial Office ,March 2012..,pp.254-260 
50
 Brett Van Niekerk Manoj Maharaj , op.cit,pp. 1162–1169 

51
 Ibid,, pp. 1162–1183 

52
 James Andrew Lewis  : Cyber security and Stability in the Gulf,  the CSIS Middle East Program 

issues periodic policy papers,( washington dc: center for strategic and international studies CSIS, 

middle east program ,January 20149,pp2,3 

 
53
 Ibid ,3,4 

54
 Ibid ,4-6 

55
 Net Safe.Me : Cyber Espionage in Middle East , http://netsafe.me/category/cyber-security/ 

56
  زسففالت هاجسففتيسطةةهيًاٌ حًيةةذي انحًيةةذي : فاعهيةةح الاذصةةالاخ فةةً ادارج الاسيةةاخ الايُيةةح تةةاجهشج وسارج انذاخهيةةح تانزيةةاض ،  

 47،  46(، ص ص 3112،)انزياض : جايعح َايف انعزتيح نهعهىو الايُيح ، 
57
،) انزياض : جايعح َايف انعزتيح  وزقت عوليُيح، يحًذ يحًذ الانفً : دور اعلاو يىالع انرىاصم الاجرًاعً فً ادارج الاسيح الأ 

 9 -1ص ص نهعهىو الايُيح ،_(.
58
 Brett Van Niekerk and Manoj Maharaj  , op.cit,pp.  1162–1184 

 
58
الاهٌفً ، وزقفت علويفت هقدهفت ففً الولتقفً العلوفً ل الاعفلام د. يها عثذ انًجيذ صةلاح : الاعةلاٌ انجذيةذ وإدارج الاسيةح الأيُيةح    

 19 -11.ص ص  3113يىَيى  37، عًاٌ ،  ودوزٍ فً ادازة الاشهاث
61
 19 -11، ص ص  الوسجع السابق 
61
 اَظز :  

Catherine Meszaros  and (others) :Implications of International Events on Homeland Security : A case 

Study of The Arab Spring ,White Paper , Prepared For Department of Homeland Security  Office of 

Science and Technology, Homeland Security Studies and Analysis Institute , June 2012.pp.8,9 
62
 Brett Van Niekerk Manoj Maharaj  , op.cit,pp. 1171 

63
 Sara Prentice  and Ethan Huffman :" Social Media’s New Role in Emergency Management 

Emergency Management and Robotics  for Hazardous Environments",Working Paper ,Idaho 

National Laboratory ,March 2008.,pp.1-3 
64
 Ibid,pp.2,3 

65
 Office of Community Oriented Policing Services ,U.S. Department of Justice :Social Media and 

Tactical Considerations For Law Enforcement,(Washington, DC: Police Executive Research 

Forum,and U.S. Department of Justice Office of Community Oriented Policing Services, May 

2013),p.53 
66

Joseph S. Nye, Jr, op.cit,p.229 
67
 Ideam 

68
 Christopher M. Schroeder ,op.cit,pp.170-197 

69
 Gary McGraw and Nathaniel Fick , Separating Threat from the Hype: What Washington Needs to 

Know about Cyber Security", in in, Kristin M. Lord and Travis Sharp (ed),op.cit, pp. 49-52 
70
 Gregory J. Rattray and Jason Healey, op.cit,pp.70-77 

71
 Ibid,p. 77 

72
 Capt. Cc Alfonso Montagnese, op.cit,,pp.,7-10 

73
 Danielle Kriz: "National Strategies for Information Security and Industrial Performance", National 

Strategies for Information Security and Industrial Performance", IGCC Workshop Report on China 

and Cybersecurity: Political, Economic, and Strategic Dimensions,(San Diego:University of 

California, University of California April 2012 ), pp. 14,15 
74
 Joseph S. Nye, Jr.: op.cit,pp.25-29 

75
 Danielle Kriz, op.cit, pp. 14,15 

76
 Debbie Garside  and (others),op.cit,pp.254-260 

http://www.lorientlejour.com/article/767751/Internautes_libanais%2C_Israel_vous_suit..._de_pres.html
http://www.lorientlejour.com/article/767751/Internautes_libanais%2C_Israel_vous_suit..._de_pres.html
http://netsafe.me/2015/06/25/cyber-espionage-in-middle-east/
http://netsafe.me/category/cyber-security/


 
 

     www.epra.org.eg                              www.jprr.epra.org.eg                              مجلة بحوث العلاقات العامة الشرق الأوسط  – الثامنالعدد  811

            

                                                                                                                                                                                     
77
 Ibid,pp.253-258 

78
 Ibid,pp.260-262 

79
 Joseph S. Nye, Jr, op.cit,pp.226- 229 

80
 Peter Schwartz: "Scenarios for the Future of Cyber Security", in ; Kristin M. Lord and Travis Sharp 

(ed) , op.cit ,p.219 
81
 Ibid,pp.219-228 

82
 Gary McGraw and Nathaniel Fick, op.cit ......,pp.50-53 

83
 Peter Schwartz , op.cit,pp.227 

 



 
 

 

14 

     The study concluded that terrorist groups take advantage of New Media to 

communicate with cyber-crime groups and to coordinate along with them fund-

raising activities carried out in part or completely on the Internet.  
 

     It concludes that counter propaganda is used by the military to counter new 

media threats. And that the best news management comes from the military 

since they have a range of options for communicating their standpoint. 
 

     The study recommends that arab world countries needs to develop a 

comprehensive strategy that identifies roles, responsibilities, and resources 

across the government in order to detect, defend and pre-empt new media 

threats. 

 

Keywords : Cybersecurity ,Intelligence , national security, new media, 

terrorism. 
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Abstract 
 

       New Media has become a mass communication tools, characterized by a 

global diffusion and an ever-growing level of use, considering their handiness 

and flexibility, as well as their extreme cheapness. It has become a central part 

of all cultures. People in all cultures are spending more time on new media than 

ever before.  
 

      This study examines the relationship between new media use and national 

security. There is significant work needs to be done in understanding the 

relationship between new media and national security. While new media was 

found to be an effective way to deliver information to large numbers of people, 

particularly in the event of a crisis, it is unclear whether it is a reliable source 

for factual information. 
 

      The purpose of this study is to analyze new media and national security 

threats in arab world. Specific objectives were to examine: the threats of new 

media technology to  national security; the use of new media by the military in 

preventing, limiting or removing threats to national security; and the national 

security and how new media makes it worse; the use of new media in terrorist 

radicalization; the use of new media as an investigative tool. 
 

      The study found that the military use new media for military operations, 

communicating process of operation, boost morale of soldiers, clarify on 

propaganda messages sent by enemies and dispelling rumors, for updating 

civilians on progress of military operation. It found that the military uses new 

media as Open-Source Intelligence (OSINT) to analyze new media threats. 
 

      It found that new media are used by terrorist organizations as tools for 

ideological radicalization, recruitment, communication and training of its 

members. It found that terrorist groups take advantage of new media to 

communicate with cyber-crime groups and to coordinate along with them 

fundraising activities carried out in part or completely on the Internet.  
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